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RESUMEN

La presente investigacion, tiene como objetivo establecer la Cualificacién Profesional
necesaria que debe tener el personal militar de la FAP para contar con las competencias
y capacidades durante la ejecucion de Operaciones militares en y mediante el
Ciberespacio; ademas, de ver la importancia de una adecuada formacion académica
brindada por las diferentes escuelas de formacién, perfeccionamiento y capacitacion de
la Direccién de General de Educacion y Doctrina (DIGED), teniendo en cuenta que estas
escuelas deben cumplir con altos estandares educativos para mantenerse a la vanguardia

de los nuevos desafios en el dominio del Ciberespacio.

Entre las especialidades que se determinaron para llevar una Cualificacién Profesional
en materia del Ciberespacio, son las especialidades de Inteligencia, Ingenieria de
Sistemas e Informatica, Ingenieria electronica y Comunicaciones; que cumplan con el
perfil establecido para desempefiarse en unidades técnicas y operativas como el Servicio
de Contrainteligencia (SECIN), el Centro de Operaciones Ciberespacial (COPCE) y el

Servicio de Informatica (SINFA).

En consecuencia, se ha llegado a la conclusion de que la Fuerza Aérea del Peru (FAP),
debe contar con personal cualificado acordes a las competencias y capacidades en el
Ciberespacio; asimismo, estos deben ser formados por las escuelas de formacion,
perfeccionamiento y capacitacion de la FAP, liderado por la DIGED y en coordinacién con
el Comando de Espacial y Ciberespacial (COMEC), la Direccién de Inteligencia (DIFAP)
y la Direccion de Teleméatica (DITEL); con la finalidad, de hacer frente a las amenazas y
disminuir los riesgos en el Ciberespacio; asi como, durante la ejecucién de

Ciberoperaciones.
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ABSTRACT

The objective of this research is to establish the necessary Professional Qualification that
FAP military personnel must have to have the skills and capabilities during the execution of
military operations in and through Cyberspace; In addition, to see the importance of an
adequate academic training provided by the different schools of formation, improvement
and training of the General Directorate of Education and Doctrine (DIGED), taking into
account that these schools must meet high educational standards to stay at the forefront of

the new challenges in the domain of Cyberspace.

Among the specialties that were determined to carry a Professional Qualification in the field
of Cyberspace, are the specialties of Intelligence, Systems and Computer Engineering,
Electronic Engineering and Communications; that meet the profile established to work in
operational units such as the Counterintelligence Service (SECIN), the Cyberspace
Operations Center (COPCE) and the Informatics Service (SINFA).

Consequently, it has been concluded that the Peruvian Air Force (FAP) must have qualified
personnel according to the competencies and capabilities in Cyberspace; likewise, they
must be formed by the FAP's training, improvement and training schools, led by DIGED
and in coordination with the Space and Cyberspace Command (COMEC), the Intelligence
Directorate (DIFAP) and the Telematics Directorate (DITEL); with the purpose of facing
threats and reducing risks in Cyberspace; as well as, during the execution of Cyber

Operations.
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