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RESUMEN

El informe de Suficiencia Profesional, se ha realizado luego de un busqueda minuciosa y
andlisis detallado sobre las redes de amenazas, 1o que conllevo a conseguir documentos
doctrinarios, legales y operativos a nivel FAP, que me acarred a realizar un diagndstico
situacional, para luego describir un marco tedrico, metodologico, supuesta solucion y
proponer finalmente la solucion mas acorde al problema para contrarrestar las redes de
amenazas.

En lo que respecta a la metodologia empleada, se ha seguido el paradigma positivista,
tipo de investigacion aplicado, enfoque cuantitativo, alcance descriptivo y disefio no
experimental. Se aplico la técnica encuesta con su instrumento cuestionario de catorce
reactivos a una muestra de 37 efectivos entre oficiales y técnicos con conocimiento en
sistemas, informatica, seguridad de la informacion, redes y algoritmos.

El informe se disefi6 contemplando la aplicacion del instrumento cuestionario a la
muestra, para obtener informacidn sobre el estado actual de las redes de amenazas y de los
topicos a ser considerados en el manual a implementar (Anexo I). Posteriormente, se propone
el documento “Manual para contrarrestar las redes de amenazas en la FAP” (Anexo II).

El anélisis de los resultados, concluye que existe la necesidad de contrarrestar las
redes de amenazas, lo que sustenta la elaboracidén de manual que de los lineamientos para su
implementacion y que en la actualidad no se ha implementado, por lo que la Institucion no
esta dando cumplimiento al requerimiento legal, por lo que se sustenta el desarrollo de un
documento a modo de propuesta. Ademas, se manifiesta la importancia de contar con dicho
documento como parte de las funciones de la Direccion de Telematica - DITEL y el Servicio

de Informatica - SINFA en cumplimiento de la Mision y Visién encomendada.

Palabras clave: Redes, Amenazas, Informatica, Telematica.
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INTRODUCCION

Las redes Institucionales como las redes sociales ofrecen facilidades para que las personas
puedan conectarse y compartir sus formatos, informacion de trabajo y personal. Pero
compartir de manera inadecuada, da paso a que personas ataquen o violen la seguridad de
las redes, comprometiendo de esa manera la seguridad personal e Institucional. Los atacantes
suelen servirse de las cuentas de redes sociales durante la fase de reconocimiento de un
ataque de ingenieria social, catfishing o de phishing. Las redes pueden dar a los atacantes
una plataforma para suplantar la identidad de personas y marcas, o la informacién que
necesitan para ejecutar ataques adicionales, incluyendo los de ingenieria social y phishing.
En ese sentido, el presente informe en la modalidad de Suficiencia Profesional, desarrolla el
tema “LAS REDES DE AMENAZAS EN LA FUERZA AEREA DEL PERU”

Las diferentes unidades FAP, siguen protocolos para la seguridad de la informacion,
pero no todo esta descrito en lo que respecta a la seguridad, por lo que, en lo que respecta a
las amenazas de redes, se ha podido constatar que se tiene deficiencias.

El informe servira como elemento de titulacién; y que desarrolla como tema principal
la elaboracion de un manual que estara detallado en un documento. Este tema se origina
primero en la necesidad de mejorar la seguridad de las redes en la FAP y por lo tanto cumplir
con una de las funciones de la Direccion de Telematica que es encomendada por
normatividad, que exige un desempefio eficaz y eficiente de la DITEL en el cumplimiento
de su mision y por tanto la mision Institucional.

Para la mejor comprension del trabajo y atendiendo a la necesidad de aplicacion de
la metodologia de trabajo, se plantea y desarrolla en diez capitulos. En el capitulo I, se detalla
la introduccién. En el Capitulo 11, se detalla el anélisis situacional que contempla la situacién
actual en el tema de las redes de amenazas en la Fuerza Aérea del Perd, la documentacion
doctrinaria, legal y operativa a nivel FAP. En el Capitulo Il, se desarrolla el marco teérico
necesario para la mejor comprension de los temas tratados en el cual se otorgan conceptos
de ciberseguridad, control ciberespacial y capacidades operacionales del ciberespacio a nivel
FAP. En el Capitulo 1V, se desarrolla los supuestos de solucion respecto a la metodologia en
investigacion que sirve de base. En el Capitulo V, se propone la metodologia para dar
solucion al problema que es contrarrestar las redes de amenazas en la FAP. En el Capitulo
VI, se detallan los resultados de la ejecucion de la encuesta con su cuestionario aplicado. En
el Capitulo VII, se manifiestan las conclusiones mas resaltantes. En el Capitulo VIII, se
detallan las recomendaciones. En el Capitulo IX, se detalla la bibliografia utilizada y en el



Capitulo X, se detallan los anexos correspondientes a la encuesta con su cuestionario y a la
propuesta “Manual para contrarrestar las redes de amenazas en la FAP”.



CAPITULO I
DIAGNOSTICO SITUACIONAL
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DIAGNOSTICO SITUACIONAL
2.1.  Ambito del problema
El mundo del internet, ofrece a los usuarios una amplia gama de aplicaciones, como
aperturas comerciales y divulgacion de informacion con diferentes fines, pero también
expone a que los usuarios puedan ser atacados por personas que buscan otros beneficios o

intenciones.

Los atacantes utilizan métodos en las plataformas de las redes sociales. Los atacantes
suelen solicitar acceso como peticién de amistad, para validar datos o mediante solicitudes
diversas que hacen posible acceder a sus publicaciones privadas, incluso se puede acceder
mediante los amigos con el objetivo de llegar a un usuario en particular. Por lo que, ademas
de acceder a las publicaciones de los usuarios, también podria accederse a sus contrasefias y
como se ha visto en muchos casos, se podria hasta suplantar identidades. Incluso un atacante
accediendo a la informacion de los usuarios y la suficiente, podria adivinar o crear algoritmos

para dar respuesta de claves de seguridad privada.

En la actualidad, no sélo se acceden a la informacion de usuarios, sino también a
marcas e instituciones, por lo que un atacante podria suplantar una marca comercial o
empresarial, accediendo a envio de informacién, dinero y otros medios de conveniencia para

el atacante de red.

A nivel internacional, se manifiesta que las 4 amenazas mas comunes en las redes
sociales que pueden dafiar la seguridad de tus datos son: Ataques de phishing, Perfiles falsos,
Lugares con redes publicas de Wi-Fi y Uso indebido de datos personales (Nicola, 2024).
Asimismo, los piratas informéticos constantemente actualizan sus ataques con el objetivo de
lograr un mayor éxito, algunas de las estafas que estan en boga son: Vishing, Smishing, Pedir

dinero por Whatsapp e Ingenieria social (Ciberseguridad: nuevas amenazas online, 2023).

A nivel nacional, el Pert no es ajeno a las amenazas de redes, por lo que los delitos
informaticos mas frecuentes son los delitos contra el patrimonio. Asimismo, en el 2019, los
fraudes informaticos y sus subtipos alcanzaron 2,097 denuncias (1,641 denuncias fueron
transacciones no autorizadas via internet), 268 denuncias fueron ataques con herramientas
digitales como redes sociales, software y otras plataformas en linea; mientras que 247 casos
fueron suplantacion de identidad (Pichihua, 2020). Ademas, el secuestro de datos 0 mas

conocido como ransomware, es una de las principales amenazas cibernéticas, y una de la
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mas crecientes en el Perd; ademds las pequefias empresas estan expuesta a ataques
cibernéticos por lo que deben incorporar dentro de su planificacion del riesgo el componente
digital (Rios, 2023). Finalmente, el ciberataque se incrementé en mas de 130% en pagos
directos mediante las aplicaciones moviles; por malware mavil, se registran 6,334 ataques
al dia; por troyanos se incrementd un 50%, por lo que el Peru se ubica en el cuarto lugar en
Latinoamérica con 58,000 ataques (Flores, 2023)

La Fuerza Aérea del Perl, es una institucion que podria ser atacada con diferentes
fines, ya sea militar o privado. En ese sentido, acceder a la informacion FAP, pondria en
peligro, las operaciones, al personal y por tanto la Defensa de la Nacion. Por lo que la FAP,
debe y en la actualidad cuenta con una division encargada de velar por la seguridad del
ciberespacio, por lo que se prevén operaciones de informacion para salvaguardar la
integridad de la informacién y mantener la supremacia del Ciberespacio, ya que todas las
organizaciones e infraestructuras criticas estan bajo el control y supervision de sistemas de
adquisicién de datos y redes o sistemas de control. En ese sentido, la institucion podria
presentar tres vulnerabilidades que son: Propiedad extranjera, control e influencia de los
vendedores, Cadena de suministro y Tecnologia comercial.

Figura 1
Gestion del sistema de redes de la EOFAP

La FAP cuenta entre sus Organos de Administracion Interna con la Direccion de
Telematica de la Fuerza Aérea del Perd (DITEL), es el érgano dependiente de la

Comandancia General, responsable de planificar y dirigir las actividades para el desarrollo
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de las tecnologias de la informacion y comunicaciones, asi como el soporte tecnoldgico para
la defensa del ciberespacio. Estd compuesta por el Servicio de Informética (SINFA) vy el
Servicio de Comunicaciones (SECOM). Asimismo, el Servicio de Informaética (SINFA) es
responsable de desarrollar, integrar, mantener, proteger y operar las capacidades de la
infraestructura de tecnologias de informacidn necesarias para el soporte de las actividades
ante las amenazas contra las tecnologias de la informacidén y comunicaciones a las redes de
la Fuerza Aérea del Perd, a fi n de contribuir al logro de la superioridad de la informacion
(D. S. N°008-2023-DE, 2023).

Figura 2
Mantenimiento del sistema de redes de la EOFAP

Figura 3

Programacion en el Departamento de Telematica de la EOFAP
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A nivel de las Unidades y Dependencias FAP, se cuenta con Departamentos de
Informatica, como es el caso particular de la EOFAP, que cuenta con el Departamento de
Telematica que, entre sus tareas, administra el sistema de informética y medios de
comunicacion, previendo sus requerimientos y operatividad; ademas en su estructura
orgénica, cuenta con la Seccion Informatica y la Seccion Comunicaciones (MOF FAP, p,
211).

Debido a las vulnerabilidades a las que puede estar sometida la institucion, la
presente investigacion tiene por objetivo describir las redes de amenazas a nivel institucional
para poder proponer una respuesta inmediata para reducir, contener y eliminar las amenazas
de redes.

2.2. Aspecto doctrinario
2.2.1. Doctrina Béasica de la Fuerza Aérea del Peri — DBFAL
Segun la DBFA1 (2021), en lo referente al ciberespacio, se detalla lo siguiente:

El Poder Militar Aeroespacial, es la capacidad que posee un Estado, de emplear los
medios que tienen las Fuerzas Armadas en el aire, espacio y ciberespacio, para contribuir
con la Seguridad y Defensa Nacional. La Fuerza Aérea del Peru lidera el Poder Militar
Aeroespacial. Los dominios que configuran el Poder Militar Aeroespacial son los siguientes:

dominio aéreo, domino espacial y dominio ciberespacial (p. 8).

El Potencial Militar Aeroespacial, es la capacidad futura que posee un Estado, de
emplear los medios que tienen las Fuerzas Armadas en el aire, espacio y ciberespacio, para
contribuir con la Seguridad y Defensa Nacional. Considera como parte de sus elementos a
la reserva aérea; asi como la infraestructura y la industria militar aeronautica, espacial y

ciberespacial (p. 9).

Dominios del Poder Militar Aeroespacial, los dominios son construcciones Utiles
para visualizar y caracterizar el entorno fisico (terrestre, maritimo, aéreo, espacial) y no
fisico (ciberespacial) en el que se realizan las operaciones y acciones militares; tienen
caracteristicas propias diferenciadas, que condicionan las aptitudes y procedimientos de los
medios, fuerzas y capacidades que deben operar en ellos. Los dominios en los cuales la
Fuerza Aérea del Per(, como lider del Poder Militar Aeroespacial, realiza sus operaciones y
acciones militares, son el dominio aéreo, el dominio espacial y el dominio ciberespacial.

Ademaés, el domino ciberespacial es "un dominio global artificial dentro del entorno de
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informacion que consiste en la red interdependiente de infraestructuras de tecnologia de la
informacion, que incluye internet, redes de telecomunicaciones, sistemas informaticos, asi
como procesadores y controladores integrados”. Este dominio actia de manera transversal a

los demas dominios (p. 10).

El Poder Ciberespacial, se refiere a la capacidad de un Estado de utilizar los medios
tecnoldgicos a través de sefiales digitales en forma ofensiva o defensiva en el dominio
ciberespacial, para crear ventajas operacionales e influenciar en los otros dominios

operacionales (p. 46).

El Control Ciberespacial, es la capacidad para controlar toda accion en el
ciberespacio propio, o asignado, que contribuya a la libertad de accion de las fuerzas propias
y amigas, independientemente del domino en el que estas operen, siendo a) Operaciones

Defensivas, b) Operaciones de Explotacion y ¢) Operaciones de Respuesta (p. 79).

El Apoyo y sostenimiento a las operaciones ciberespaciales, es la capacidad de
procesar la informacion obtenida en y mediante el ciberespacio propio o asignado (p. 90).

2.3. Aspecto legal
2.3.1. Constitucion Politica del Peru

Segun la Constitucién Politica del Pert de 1993 (2022), en lo referente a la persona,

se indica lo siguiente:

En el Titulo I: De la Persona y de la Sociedad, Capitulo I: Derechos fundamentales
de la persona, en su Articulo 2. Toda persona tiene derecho entre otros a, las libertades de
informacidn, opinién, expresion y difusion del pensamiento mediante la palabra oral o
escrita o la imagen, por cualquier medio de comunicacion social, sin previa autorizacion ni

censura ni impedimento algunos, bajo las responsabilidades de ley (p. 10).

En el Titulo IV: De La Estructura del Estado, en el Capitulo XII: De la seguridad y
defensa nacional, en su Articulo 165, indica que las Fuerzas Armadas estan constituidas por
el Ejército, la Marina de Guerra y la Fuerza Aérea. Tienen como finalidad primordial
garantizar la independencia, la soberania y la integridad territorial de la Republica (p. 102).
Asimismo, el Articulo 171. Las Fuerzas Armadas y la Policia Nacional participan en el

desarrollo econdémico y social del pais, y en la defensa civil de acuerdo a ley (p. 103).
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2.3.2. Decreto legislativo N° 1139, Ley de la Fuerza Aérea del Peru
Segln el D. L. N° 1139 (2012), dispone lo siguiente:

En el Titulo II: Competencias y funciones. Capitulo I: Competencias, en su Articulo
3°. - Ambito de competencia, la FAP, controla, vigila y defiende el espacio aéreo del pais,
qua cubre su territorio y el mar adyacente hasta el limite de las doscientas millas, de
conformidad con la ley y con los tratados ratificados par el Estado, con el proposito de
contribuir a garantizar la independencia, soberania e integridad territorial de la Republica.
Interviene en los estados de excepcion y participa en el control del orden interno, de acuerdo
con lo establecido en la Constitucion Politica del Perl y leyes vigentes. Participa en el
Desarrollo Economico Social del Pais, en la ejecuci6én de acciones civicas y de apoyo social
en coordinacién con las entidades publicas cuando corresponda, asi como en las acciones
relacionadas con la Defensa Civil, de acuerdo a la ley. La FAP dirige las actividades
correspondientes al Poder Aéreo y participa en las acciones relacionadas con los intereses
aeroespaciales (p. 480442).

En el Capitulo Il Funciones, el Articulo 4°. - Funciones, se indica que la FAP, en el
marco de sus competencias, cumple las siguientes funciones entre otras: Garantizar la
independencia, la soberania y la integridad territorial de la Republica, en el &mbito de su
competencia; Desarrollar actividades de inteligencia orientadas a la Seguridad y Defensa
Nacional en el &ambito de su competencia; Conducir las acciones de preparacion, formacion,
capacitacion, especializacion, perfeccionamiento, entrenamiento, mantenimiento vy
equipamiento del Componente Aéreo de las Fuerzas Armadas, en funcién de los objetivos y

de las Politicas de Seguridad y Defensa Nacional (p. 480443).

En el Titulo I11: Organizacion, Capitulo VI: Organos de Administracion Interna, en
su Articulo 14.- Direcciones Generales y Direcciones, se manifiesta que la FAP cuenta con
Direcciones Generales como érganos de apoyo de primer nivel; asimismo con Direcciones,
como érganos encargados de proporcionar el apoyo administrativo, técnico y normativo, asi
como desarrollar acciones para el cumplimiento de las competencias, funciones y la defensa
de los intereses Institucionales. Su organizacion interna, conformacion, funciones y
atribuciones se estableceran en el reglamento de la presente norma (p. 480445).

2.3.3.  Ley N° 30096, Ley de Delitos Informaticos

Segun la Ley N° 30096 (2013), dispone lo siguiente:
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En el Capitulo 1I: Delitos Contra Datos y Sistemas Informaticos, en su Articulo 3.
Atentado contra la integridad de datos informaticos. El que, a través de las tecnologias de la
informacién o de la comunicacion, introduce, borra, deteriora, altera, suprime o hace
inaccesibles datos informaticos, sera reprimido con pena privativa de libertad no menor de
tres ni mayor de seis afios y con ochenta a ciento veinte dias multa (p. 505484). Asimismo,
en el Articulo 4. Atentado contra la integridad de sistemas informéticos. El que, a través de
las tecnologias de la informacién o de la comunicacion, inutiliza, total o parcialmente, un
sistema informatico, impide el acceso a este, entorpece o imposibilita su funcionamiento o
la prestacidn de sus servicios, seré reprimido con pena privativa de libertad no menor de tres
ni mayor de seis afios y con ochenta a ciento veinte dias multa (p. 505485).

2.3.4. Ley N° 30999, Ley de Ciberdefensa
Segun la Ley N° 30999 (2019, p. 9-10), dispone lo siguiente:

En el TITULO II: De la Ciberdefensa, Capitulo I: Las Capacidades de Ciberdefensa
y las Operaciones en y mediante el Ciberespacio, en el Articulo 6. De las capacidades de
ciberdefensa. Es el uso de conocimiento, habilidades y medios para realizar operaciones en

y mediante el ciberespacio a fin de asegurar su empleo por las fuerzas propias.

El Articulo 7. De las operaciones militares en el ciberespacio. Es el eficiente y eficaz
empleo de las capacidades de ciberdefensa por parte de los 6rganos ejecutores del Ministerio
de Defensa, de acuerdo a sus funciones y en el ambito de sus respectivas competencias,
contra las amenazas o los ataques en y mediante el ciberespacio, cuando estos afecten la

seguridad nacional.

El Articulo 8. De la planificacion y ejecucion de las operaciones en el ciberespacio.
La planificacion y ejecucion de las operaciones de ciberdefensa a cargo del Comando
Conjunto de las Fuerzas Armadas responde al mandato conferido en la Constitucion Politica
del Per(, asi como al cumplimiento de las responsabilidades asignadas en las leyes que
regulan su naturaleza juridica, competencias, funciones y estructura organica, las
disposiciones contenidas en la presente ley, y los tratados y acuerdos internacionales de los

que el Peru es parte y resulten aplicables.

En el Capitulo 11l De la Seguridad de los Activos Criticos Nacionales y Recursos
Claves, en su Articulo 12. Del control y de la proteccion de los activos criticos nacionales y
recursos claves. EI Comando Conjunto de las Fuerzas Armadas estd a cargo de la

ciberdefensa de los activos criticos nacionales y recursos claves, cuando la capacidad de
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proteccion de sus operadores y/o del sector responsable de cada uno de ellos y/o de la

Direccién Nacional de Inteligencia sea sobrepasada, a fi n de mantener las capacidades

nacionales, en el ambito de la seguridad nacional.

2.3.5. Decreto Supremo N° 017-2024-PCM, Decreto Supremo que aprueba el
Reglamento de la Ley N° 30999, Ley de Ciberdefensa

Seguln el Decreto Supremo N° 017-2024-PCM (2024), dispone lo siguiente:

El Capitulo Ill: Capacidades de Ciberdefensa, en su Articulo 5.- De las medidas
pasivas y activas de ciberdefensa. 5.1 Medidas pasivas en ciberdefensa: conjunto de
actividades de prevencidn, proteccion y resiliencia del ciberespacio propio y/o asignado. Son
de aplicacion constante y generalizada, abarcando al personal, medios y sistemas propios o
asignados. Involucra, pero no se limita al monitoreo de redes propias o asignadas,
mantenimiento de sistemas informaticos, actualizaciones de seguridad y operativas,
establecimiento de politicas, disposiciones, procedimientos y reglas de seguridad
institucional, robustecimiento en la infraestructura cibernética propia y la concientizacion en
materia de ciberdefensa, entre otras. 5.2 Medidas activas en ciberdefensa: conjunto de
actividades de naturaleza proactiva, reactiva o de recuperacion, en o mediante el ciberespacio
propio, asignado y/o de interés. Estas medidas se aplican ante la necesidad militar para la
defensa y la seguridad nacional. Involucra, pero no se limita al analisis de vulnerabilidades,
una intensa labor de deteccidn, evaluacion, identificacion y reconocimiento de actos hostiles
0 amenazas en el ciberespacio; o la aplicacién de acciones cibernéticas sobre medios o
sistemas que constituyen una amenaza, para degradar o neutralizar sus capacidades y formas
de accidn, a fin de impedir que estas puedan afectar la libertad de accidn en el ciberespacio

propio, asignado y/o de interés, entre otras.

En el Articulo 6.- Capacidades de ciberdefensa de los Organos Ejecutores del
Ministerio de Defensa. En el &ambito de sus competencias, el COCID y los Componentes de
Ciberdefensa de las Instituciones Armadas cuentan con las capacidades siguientes: a.
Capacidad de Defensa: consiste en la prevencidon, proteccion y resiliencia de las diferentes
plataformas tecnoldgicas o sistemas de informacion ante amenazas cibernéticas, actos
hostiles u otros incidentes de seguridad digital; recurriendo a medidas pasivas y activas; b.
Capacidad de explotacidon: consiste en la buasqueda, identificacion, reconocimiento,
vigilancia y seguimiento de ciber amenazas en y mediante el ciberespacio; recurriendo a

medidas pasivas y activas; c. Capacidad de respuesta: consiste en limitar o negar, temporal
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0 permanentemente, el uso del ciberespacio del objetivo militar mediante la degradacion o
neutralizacion de sus sistemas, impactando en sus capacidades; recurriendo a medidas

activas.

En el Capitulo V: Del Uso de la Fuerza en y Mediante el Ciberespacio, en su Articulo
9.- Autorizacion para el uso de la fuerza La autorizacion para el uso de la fuerza en las
operaciones militares en y mediante el ciberespacio que atente contra la seguridad nacional
esta sujeta a disposicion expresa, por parte del Presidente de la Republica, Jefe Supremo de
las Fuerzas Armadas, que se efectla por medio de Resolucién Suprema refrendada por el
Ministro de Defensa, y se ejecuta a través de los procedimientos establecidos para las otras

operaciones militares, conforme a la normativa establecida para tal fin.

En el Titulo II: De la Seguridad de los Activos Criticos Nacionales y Recursos
Claves, Capitulo I: De la Proteccion de Control de los ACN/RC. Articulo 14.- Proteccion y
control de los activos criticos nacionales y recursos claves en y mediante el ciberespacio.
14.1 Se considera que la seguridad digital de los ACN/RC es afectada cuando se genera un
ataque directo o inminente a sus recursos, infraestructura y sistema en sus componentes
digitales, por la materializacion de riesgos derivados de amenazas y vulnerabilidades en y
mediante el ciberespacio, y que generen como consecuencia dafios a la persona, prosperidad
econdmica, social y la seguridad nacional.

2.4. Aspecto Operativo
2.4.1. DOFA 1-4, Doctrina Operacional de Operaciones en el Ciberespacio
Segun la DOFA 1-4 (2016), dispone lo siguiente:

En el Capitulo I1l: Comando y Organizacion, 3.- Organizacion de las Operaciones en
el Ciberespacio. La Fuerza Aérea organiza, entrena y equipa a sus fuerzas cibernéticas para
apoyar a los Comandos Operacionales. Las fuerzas conjuntas del ciberespacio son una parte
integral de las operaciones militares y las relaciones de comando son cruciales para
garantizar el empleo eficaz y oportuno. El personal del Estado Mayor Conjunto planea y
ejecuta las operaciones militares y del ciberespacio, ademas tienen la responsabilidad de
establecer prioridades, evitar conflictos, integrar y sincronizar las operaciones militares del
ciberespacio con las operaciones conjuntas en curso y previstas. Las operaciones del
ciberespacio se ejecutan como se indica: a.- Nivel Estratégico, b.- Nivel Operacional, c.-

Comando de la Fuerza Aérea en el Ciberespacio, y d.- Organizaciones ISR de la Fuerza
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Aérea (p. 21).

2.4.2. Ordenanza FAP 21-1, “Telemadtica”, Estimacion de Riesgos de Ciberseguridad en
las Unidades FAP

Segun la Ordenanza FAP 21-1 (2023), dispone lo siguiente:

En el punto 1.- Objeto. Establecer las normas y los procedimientos que
orienten el desarrollo y la realizacion de la estimacion de riesgos de
ciberseguridad en las Unidades FAP 5.- Finalidad. Identificar, analizar y
evaluar los riesgos de ciberseguridad en las UU FAP, con el proposito de
determinar su adecuado tratamiento, asi como posibilitar la
implementacion de una o varias opciones orientadas a lograr su

modificacion o neutralizacion
En el punto 8.- Procedimientos, se toma en cuenta, entre otros lo siguiente:

a.-. La DITEL solicitara al SECOM y al SINFA, la relacion del personal que
conformara el Equipo de Especialistas, para la ejecucion E1 COPCE formulara y
presentara el Programa Anual de Estimacion de Riesgos de Ciberseguridad
al COMCA, para su aprobacion en el mes de octubre del ano anterior a su
ejecucion. Dicho Programa podra ser modificado de acuerdo a necesidades
del servicio, debidamente autorizado por el COMCAde las estimaciones de riesgos

programadas en el afio.

b. - EI COMCA solicitard ala DITEL la relacion del personal de SECOM y al SINFA
que conformara el Equipo de Especialistas, para la ejecucion de las estimaciones de riesgos

programadas en cada afio

c.- El COMCA gestionara ante la DIGPE el pago de comisiones, viaticos y pasajes
para el equipo multidisciplinario de especialistas de seguridad digital que realizara la
estimacion de riesgos de ciberseguridad en las UU FAP fuera de Lima y Callao,
considerando que la presente estimacién estd compuesta de evaluaciones que requieren la

verificacion in situ.

d.- EI COMCA, a propuesta del COPCE, pondrd en conocimiento del

Comandante/Director de la Unidad a evaluar la siguiente informacion:

1) Fecha, hora de inicio y tiempo que demandara la realizacion de la estimacion de
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riesgos.
2) Plan de trabajo, indicando las areas o asuntos a tratar.
3) Relacion del personal que integrara el equipo de especialistas.

e.- La estimacion de riesgos de ciberseguridad comprenderd las siguientes

actividades:
1) Identificacion de Riesgos.
2) Andlisis de Riesgos.
3) Evaluacidn de Riesgos.
4) Recomendaciones de Tratamiento de Riesgos.

5) Exposicion de Resultados del Anélisis Situacional al Comandante / Director de
Unidad.

6) Conferencia de concientizacion en ciberseguridad dirigida al Personal Militar y
Civil de la Unidad.

7) Elaboracion y entrega de los siguientes informes:

a) Informe Ejecutivo: Resumen que resalta de manera puntual, clara y entendible la
informacidn, utilizando como contenido una breve introduccion, el analisis, conclusiones y

las recomendaciones en una extension maxima de 3 paginas.

b) Informe Técnico: Informe que detallara el andlisis realizado, las conclusiones y

las recomendaciones para el tratamiento de cada riesgo conforme a la siguiente estructura:
CAPITULO |
GENERALIDADES
1.- Resumen
2.- Objetivo
3.- Base Normativa
4.- Equipo de Trabajo

CAPITULO II
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DESARROLLO DE LA ESTIMACION DE RIESGOS DE CIBERSEGURIDAD
1.- Establecimiento del Contexto
2.- Estimacion de Riesgos
a.- Identificacion de Riesgos:
1) Area de Informatica
Identificacion y Tasacion de Activos.
2) Area de Comunicaciones
3) Area de Anélisis de VVulnerabilidades
Identificacion de Amenazas.

Identificacién de Vulnerabilidades (de ser aplicable, incluir imagenes de

evidencias).

b.- Andlisis de Riesgos.

c.- Evaluacion de Riesgos.
3.- Recmendaciones para el Tratamiento de los Riesgos

CAPITULO 11l
CONCLUSIONES Y RECOMENDACIONES
1.- Conclusiones
2.- Recomendaciones
ANEXOS

f.- El personal mas antiguo del equipo de especialistas, dias previos a la visita de
inspeccion, serd el encargado de recopilar informacion necesaria de la Unidad a
inspeccionar, la cual pueda enriquecer el informe final;, asi como orientar la correcta

ejecucion de la estimacion de riesgos.

g.- El equipo de especialistas debera presentarse al Comandante / Director de la
Unidad objeto de la estimacion, quien designara a un responsable del &rea de comunicaciones

o informatica, y al Oficial de Seguridad para acompafiar al equipo y brindar
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informacidn relacionada a los riesgos identificados.

h.- El personal especialista del COPCE, realizar el analisis de vulnerabilidades a la
infraestructura de red de la Unidad, asi como el andlisis de vulnerabilidades a los aplicativos
y/o sitios web bajo su responsabilidad, si lo tuvieran y la basqueda de ciberamenazas propias
de la Unidad.

i.- El personal especialista del SINFA realizara la verificacion fisica de los equipos
de computo, de acuerdo al inventario de bienes de la Unidad; asimismo, por ejemplo,
verificara la configuracion del equipo, que sistema operativo utiliza, si tiene instalado el
antivirus institucional y toda aquella informacion que permita evaluar las vulnerabilidades
en los equipos y los posibles riesgos asociados, a fin de determinar los controles a

implementar.

j-- El personal especialista del SECOM, evaluara los equipos de comunicaciones
como, por ejemplo, la antigiiedad que tienen, si el firmware de éstos se encuentra
actualizado, operatividad y funcionalidad de los mismos; asi como el cableado estructurado
de la Unidad.

k.- El COPCE presentara al COMCA los Informes de la estimacion de riesgos de
ciberseguridad realizadas (ejecutivo y técnico) en las fechas indicadas en el Plan de Trabajo,

en formato digital e impreso, para su remision a la Unidad involucrada.

I.- EI COPCE llevara un control de los riesgos identificados por cada Unidad y

remitiré esta informacion conforme al siguiente detalle:
1) Cuadro de control de indicadores de riesgos al COMCA.

2) Informe Ejecutivo y Técnico al COMCA para que sea remitido a la Unidad

evaluada.

3) Informe Ejecutivo a la INSPE, para la verificacién de los levantamientos de

observaciones en sus visitas programadas.

m.- Las UU FAP inspeccionadas, coordinaran si fuera necesario con el COPCE,
SINFA y SECOM, para la implementacion de las recomendaciones e informaran al COMCA

e INSPE, las acciones realizadas para subsanar las deficiencias encontradas.
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MARCO TEORICO REFERENCIAL

3.1 Marco teorico

El siguiente marco teorico ha sido considerado para mejor entendimiento del presente
trabajo en la modalidad de informe de suficiencia profesional.
3.1.1. Ciberespacio

Segun el DOFA 1-4 (2016, p. 3-5), manifiesta que el ciberespacio es un dominio. Las
operaciones del ciberespacio no son un sinénimo de las Operaciones de Informacion (10).
Las 10 son un conjunto de operaciones que se pueden realizar en el ciberespacio y otros
dominios. Las operaciones en el ciberespacio pueden apoyar directamente a las 10, pero las
10 no cibernéticas pueden afectar las operaciones del ciberespacio. El ciberespacio es un
dominio establecido por el hombre y es por lo tanto, un dominio distinto de aquellos
naturales como son el aire, tierra y mar.

Requiere una atencién continua de parte de los seres humanos para adaptarse a las
caracteristicas de especificidad, alcance global y particularidades del espectro
electromagnético. Los Nodos del ciberespacio residen fisicamente en todos los &mbitos. Las
actividades en el ciberespacio, pueden permitir la libertad de accion para realizar actividades
en los otros dominios, y las actividades en los otros dominios pueden crear efectos en y a
través del ciberespacio.

A pesar que las redes en el ciberespacio son interdependientes, parte de estas redes
pueden quedar aisladas. El aislamiento del ciberespacio se puede lograr a través de
protocolos, firewalls, encriptacion y la separacion fisica del resto de las redes. Por ejemplo,
las redes clasificadas de las Fuerzas Armadas no estdn conectadas en todo momento a
Internet, pero cada vez que lo hacen lo realizan a través de puertos seguros. La construccién
de algunas redes cableadas de manera especifica, minimiza la mayoria de las formas de
interferencia por radiofrecuencia. Estos factores permiten que estas redes no queden aisladas
del ciberespacio y con eso garantizan su conectividad con las redes globales.

Segmentos del ciberespacio estan conectados y apoyados por infraestructuras fisicas,
sistemas electronicos y porciones del espectro electromagnético (EMS). Los sistemas e
infraestructuras evolucionan rapidamente debido a que los usuarios necesitan una mayor
capacidad y velocidad de procesamiento de datos, por lo tanto, se exige el uso de porciones
cada vez mayores del EMS y el uso de un mayor ancho de banda. Los sistemas suelen ser
disefiados para cambiar las frecuencias en las que operan dentro del EMS, para evitar la

manipulacion de datos.
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La maniobrabilidad logica en el ciberespacio es a menudo una funcion de los
protocolos de seguridad utilizados por los sistemas “Host”. Los sistemas que intentan
conectarse a un Host seguro tendran muchas mas dificultades para acceder a la informacion
de ésta, respecto de aquellos que estan conectados a Hosts inseguros. Ademas, la defensa
contra sistemas no deseados que intentan entrar se encuentra fundamentalmente en los
cddigos o la l6gica de los sistemas Host. Una vez que la conexién es establecida, cualquier
intruso puede explotar una falla en la I6gica para ingresar permanentemente en el sistema y
maniobrar en ella.

La escritura de los cédigos de seguridad puede ser una forma de maniobra logica en
el ciberespacio. El potencial intruso puede crear un codigo para obtener maniobrabilidad
frente a los sistemas de destino.

Esto puede resultar muy peligroso ya que mientras que el defensor se da cuenta de la
presencia no deseada de un intruso dentro de su sistema, éste ya puede haber alterado el
cddigo de entrada del mismo, incluso para impedir el ingreso de los normales usuarios. El
intruso que desee permanecer en el sistema instala su codigo y accede cuando lo desea.

Este proceso es el equivalente a las fuerzas que maniobran para ganar posiciones de
ventaja en los ambientes tradicionales de aire, tierra, espacio y maritimos. Los espacios de
maniobra légica y fisica son necesarios ambos; uno es a menudo intil sin el otro.

3.1.2.  Amenazas a las Operaciones en el Ciberespacio

La DOFA 1-4 (2016, p. 13), manifiesta que, en otros ambitos, las principales
amenazas a la Seguridad Nacional provienen de Estados-Nacion o actores transnacionales
tales como organizaciones terroristas. Grandes recursos de capital y de personal son
necesarios para construir, posicionar, mantener y operar naves, aviones de combate y
satélites, pero tan s6lo una pequefia organizacion y con herramientas sencillas pueden hacer
volar en pedazos estructuras y organizaciones enteras.

Los adversarios buscan ventajas asimétricas y el ciberespacio ofrece oportunidades
significativas para su obtencion. Hay una gran variedad de amenazas a las operaciones del
ciberespacio. Estas amenazas y otras deben ser consideradas cuando se realizan las
operaciones del ciberespacio, que son: Nacion-Estado, Amenaza Transnacional,
Organizacion Criminal, Grupos pequefios o0 Individuales, Amenazas Tradicionales,
Amenaza Irregular, Amenaza Catastrofica, Amenaza Interruptora, Amenaza Natural,

Amenaza Accidental.
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3.1.3. Poder Militar Aeroespacial

La DBFA 1 (2021, p. 8), indica que el Poder Militar Aeroespacial, es la capacidad
que posee un Estado, de emplear los medios que tienen las Fuerzas Armadas en el aire,
espacio y ciberespacio, para contribuir con la Seguridad y Defensa Nacional. La Fuerza
Aérea del Pert lidera el Poder Militar Aeroespacial. Asimismo, los dominios que configuran
el Poder Militar Aeroespacial son los siguientes: dominio aéreo, domino espacial y dominio
ciberespacial.
3.1.4. Potencial Militar Aeroespacial

La DBFA 1 (2021, p. 9), manifiesta que el Potencial Militar Aeroespacial, es la
capacidad futura que posee un Estado, de emplear los medios que tienen las Fuerzas
Armadas en el aire, espacio y ciberespacio, para contribuir con la Seguridad y Defensa
Nacional. Considera como parte de sus elementos a la reserva aérea; asi como la
infraestructura y la industria militar aerondutica, espacial y ciberespacial.
3.1.5. Dominios del Poder Militar Aeroespacial

La DBFA 1 (2021, p. 10), indica que los Dominios del Poder Militar Aeroespacial,
son construcciones Utiles para visualizar y caracterizar el entorno fisico (terrestre, maritimo,
aéreo, espacial) y no fisico (ciberespacial) en el que se realizan las operaciones y acciones
militares; tienen caracteristicas propias diferenciadas, que condicionan las aptitudes y
procedimientos de los medios, fuerzas y capacidades que deben operar en ellos. Los
dominios en los cuales la Fuerza Aérea del Pert, como lider del Poder Militar Aeroespacial,
realiza sus operaciones y acciones militares, son el dominio aéreo, el dominio espacial y el
dominio ciberespacial. Asimismo, el domino ciberespacial es "un dominio global artificial
dentro del entorno de informacién que consiste en la red interdependiente de infraestructuras
de tecnologia de la informacion, que incluye internet, redes de telecomunicaciones, sistemas
informaticos, asi como procesadores y controladores integrados”. Este dominio actla de
manera transversal a los demas dominios.
3.1.6. Poder Ciberespacial

La DBFA 1 (2021, p. 46), manifiesta que el Poder Ciberespacial se refiere a la
capacidad de un Estado de utilizar los medios tecnoldgicos a través de sefiales digitales en
forma ofensiva o defensiva en el dominio ciberespacial, para crear ventajas operacionales e

influenciar en los otros dominios operacionales.
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3.1.7. Control Ciberespacial

La DBFA 1 (2021, p. 79), indica que el Control Ciberespacial, es la capacidad para
controlar toda accion en el ciberespacio propio, o asignado, que contribuya a la libertad de
accion de las fuerzas propias y amigas, independientemente del domino en el que estas
operen. Siendo las operaciones de este dominio: a) Operaciones Defensivas, b) Operaciones
de Explotacion y c) Operaciones de Respuesta.

3.1.8. Apoyo y sostenimiento a las operaciones ciberespaciales

La DBFA 1 (2021, p. 90), manifiesta que el Apoyo y sostenimiento a las operaciones
ciberespaciales, es la capacidad de procesar la informacion obtenida en y mediante el
ciberespacio propio o asignado.

3.1.9. Politica Nacional del Ciberespacio

La DOFA 1-4 (2016, p. 7), manifiesta que, la Seguridad Cibernética Nacional
consiste de un nimero de iniciativas que se refuerzan mutuamente con el objetivo principal
de asegurar el ciberespacio del Estado para:

> Establecer una linea de defensa contra las amenazas inmediatas de hoy en dia,
mediante la creacion o la mejora de la conciencia situacional de las
vulnerabilidades de la red, las amenazas y los eventos del Gobierno y tener la
capacidad de actuar con rapidez para reducir nuestra vulnerabilidad actual y
prevenir intrusiones.

> Defenderse contra todo el espectro de amenazas a través de la mejora de
capacidades nacionales de contrainteligencia y el incremento de la seguridad
en la cadena de suministros de tecnologias de informacién clave.

> Fortalecer la seguridad del ambiente futuro cibernético, mediante la
educacion cibernética, la coordinacion y la reorientacion de los esfuerzos de
investigacion y desarrollen todo el Estado, para definir y desarrollar
estrategias que disuadan la actividad hostil maliciosa en el ciberespacio.

Sea como fuere, la ciberseguridad es uno de los méas grandes desafios a la Seguridad
Nacional que enfrentamos hoy en dia como nacidn, pero nosotros, como gobierno o como
pais, aun no estamos adecuadamente preparados para contrarrestar las amenazas existentes,
por lo que se debe ordenar una revision exhaustiva de los esfuerzos nacionales, para
determinar el grado en el cual podemos defender la informacion y la infraestructura de
comunicaciones, a través del desarrollo de un enfoque integral para asegurar la

infraestructura digital del Estado.
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Se deben aceptar todas las recomendaciones en cuanto a la politica nacional para
empleo del ciberespacio y que considere una estrecha colaboracion con todos los actores
claves en la ciberseguridad nacional incluyendo a los gobiernos regionales y al sector
privado para:

» Asegurar una respuesta organizada y unificada que nos permita enfrentarlos
futuros incidentes ciberespaciales.

> Fortalecer las alianzas publico/privadas.

» Encontrar soluciones tecnologicas que garanticen la seguridad del Estado y
el desarrollo.

> Invertir en investigacion y desarrollo para la innovacion y poder afrontar los
retos digitales de nuestro tiempo.

> Iniciar una campafia de sensibilizacidn sobre la seguridad cibernética.

3.1.10. Organizacion de las Operaciones en el Ciberespacio

La DOFA 1-4 (2016, p. 21), manifiesta que, la Fuerza Aérea organiza, entrena y
equipa a sus fuerzas cibernéticas para apoyar a los Comandos Operacionales. Las fuerzas
conjuntas del ciberespacio son una parte integral de las operaciones militares y las relaciones
de comando son cruciales para garantizar el empleo eficaz y oportuno. El personal del Estado
Mayor Conjunto planea y ejecuta las operaciones militares y del ciberespacio, ademas tienen
la responsabilidad de establecer prioridades, evitar conflictos, integrar y sincronizar las
operaciones militares del ciberespacio con las operaciones conjuntas en curso y previstas.

Las operaciones del ciberespacio se ejecutan: a.- Nivel Estratégico, b.- Nivel
Operacional, c.- Comando de la Fuerza Aérea en el Ciberespacio, d.- Organizaciones ISR de
la Fuerza Aérea.

3.2. Términos basicos

Para el presente trabajo, ha considerado los términos basicos que contiene el anexo B de la
Ordenanza FAP 185-5 (2018), que son los siguientes:

Amenaza. - Causa potencial de un incidente no deseado, el cual puede ocasionar dafios a un
sistema u organizacion.

Amenaza Cibernética. - Factor externo representado por la posibilidad que ocurra un
fendmeno o un evento adverso en el ciberambiente de interes, en un momento, lugar especifico, con
una magnitud determinada y que podria ocasionar dafios a las personas o a las instalaciones o medios
TIC; la pérdida de personal o0 medios de vida o trastornos al empleo del Instrumento Militar u
Objetivos de Valor Estratégico nacionales.
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Ambiente de la Informacion. - Conjunto de individuos, organizaciones y sistemas que
recogen, procesan, difunden o actan sobre la informacion.

Analisis del Riesgos. - Implica desarrollar una comprension de riesgo. El analisis del Riesgo
proporciona elementos de entrada para la evaluacion del riesgo y para tomar decisiones acerca de si
es necesario tratar los riesgos, asi como sobre las estrategias y los métodos de tratamiento del riesgo
mas apropiados.

Ataque Cibernético. - Agresion cibernética voluntaria cuya finalidad es la de destruir,
exponer, alterar, degradar, inhabilitar o dominar una infraestructura.

Ciberdefensa. - Conjunto de acciones que se desarrollan en el ciberespacio para prevenir,
detectar, identificar, anular, impedir, evitar, contrarrestar, contener o repeler una amenaza o agresion
cibernética, sea esta inmediata, latente o potencial, a fin de permitir el empleo del instrumento Militar
de la Nacion.

Ciberdelincuencia. - Actividades delictivas llevadas a cabo mediante el empleo del
ciberespacio, ya sea para dirigirlas hacia los sistemas y servicios presentes en el mismo o alcanzables
a través suyo.

Ciberespacio. - Dominio global dentro del ambiente de la informacion consistente de una
red interdependiente de infraestructura tecnoldgica de la informacion que incluye a la internet, las
redes de telecomunicaciones, sistemas informaticos junto con los procesadores y controladores
asociados. El ciberespacio es un ambito que requiere del hombre para entrar y explotar dicha
tecnologia. La Unica diferencia es que es més facil de ver y sentir que en los otros dominios. Al igual
que con el aire y el espacio, los efectos de las operaciones del ciberespacio pueden ocurrir
simultaneamente en muchos lugares. Pueden ser mas precisos, amplios, permanentes y transitorios.

Ciberseguridad. - Acciones comprendidas dentro de la seguridad de la informacion, en la
cual se busca garantizar la confidencialidad, integridad y disponibilidad de los activos de la
informacion digital y de la infraestructura que la soporta.

Delitos Informaticos. - Conducta ilicita que afecta los sistemas y los datos informaticos y
otros bienes juridicos de relevancia penal, cometidas mediante la utilizacion de la Tl o de la
Comunicacion.

Evaluacion de Riesgos. - En base a los resultados del analisis del riesgo la finalidad de la
evaluacion del riesgo es ayudar a la toma de decisiones, determinando los riesgos a tratar y la
prioridad para implementar el tratamiento.

Gestidn de Riesgos en Ciberseguridad. - Actividades coordinadas para dirigir y controlar una

organizacion en lo que concierne al riesgo. La gestion de riesgos usualmente incluye la evaluacion
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de riesgos, el tratamiento de riesgos, la aceptacion de riesgos y la comunicacion de riesgos.

Identificacion de Riesgos. - Identificacion de los origenes de riesgo, las areas de impactos,
los sucesos (incluyendo los cambios de circunstancias), asi como sus causas y sus consecuencias
potenciales. El objetivo de esta etapa consiste en generar una lista de riesgos exhaustiva basada en
aquellos sucesos que podrian crear, mejorar, prevenir, degradar, acelerar o retrasar el logro de los
objetivos.

Malware. - Softwares tales como virus y troyanos disefiados para causar dafio o interrupcion
a un sistema de computo.

Operaciones del Ciberespacio. - Es el empleo de las capacidades cibernéticas donde el
objetivo principal es lograr objetivos en o a través del ciberespacio. Estas operaciones incluyen las
operaciones de redes informaticas y actividades para operar y defender la Red de Informacion.

Politica de Seguridad de la Informacidn. - Es un documento de alto nivel que denota el
compromiso de la alta gerencia con la seguridad de la informacion. Contiene la definicion de la
Seguridad de la Informacién bajo el punto de vista de cierta entidad. Debe ser enriquecida y
compatibilizada con otras politicas dependientes de ésta, objetivos de seguridad, procedimientos.
Debe estar facilmente accesible de forma que los empleados estén al tanto de su existencia y
entiendan su contenido. Puede ser también un documento Unico o inserto en un manual de seguridad.

Riesgo. - Combinacion de la probabilidad de ocurrencia de un evento y sus consecuencias 0
impacto.

Seguridad Digital. - Estado de confianza en el entorno digital que resulta de la gestion y
aplicacion de los conjuntos de medidas proactivas y reactivas frente a los riesgos que afectan la
seguridad de las personas, la prosperidad econdmica y social, la seguridad nacional y los objetivos
nacionales en dicho entorno. Se sustenta en la articulacién con actores del sector publico, sector
privado y otros quienes apoyan en la implementacion de controles, acciones y medidas.

Seguridad de la Informacion. - Medidas para proteger y defender la informacion y sistemas
de informacion asegurando su disponibilidad, integridad, autentificacion, secreto y no rechazo. Esto
incluye prever la restauracion de los sistemas de informacion incorporando capacidades para la
proteccion, la deteccidn y de reaccion.

Tecnologia de la Informacion. - Conjunto de herramientas que se utilizan para la
administracion y tratamiento de la informacion. Estas herramientas pueden incluir cualquier
dispositivo de comunicaciones o la computadora, sus equipos auxiliares, aplicaciones de software y

los recursos de apoyo.
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Tratamiento de Riesgos. - Implica la seleccion y laimplementacion de una o varias opciones

para modificar los riesgos.
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SUPUESTOS DE SOLUCION

Realizado el diagnostico situacional en base al anélisis de la informacion, se
manifiesta que en la actualidad se cuenta con una normativa que detalla y norma
lineamientos de Ciberseguridad ante amenazas de redes en la FAP en cumplimiento de la
mision y vision institucional; pero a la fecha no existe un documento que describa en detalle
las redes de amenazas en la institucion, ello como un elemento de mejora a nivel de las
operaciones de Ciberseguridad y Ciberdefensa en la FAP, por lo que es necesario la
implementacién de un documento general que manifieste los lineamientos y caracteristicas
de las Redes de Amenazas en la FAP para el adecuado desarrollo de las actividades

informaticas en la Fuerza Aérea del Peru.

En tal sentido, es necesario que, en la presente investigacion, se considere los
conocimientos metodologicos para el desarrollo adecuado de los supuestos de solucién
existentes y nos sirva de referencia para una adecuada propuesta. En tal sentido, se ha
considerado al manual ESFAP 50-1 (2021), que da los lineamientos tedricos para abordar

en una mejor medida una investigacion cientifica.

Se considera a los paradigmas de investigacion, como elementos gue sirven de marco
para la comprensién de los fendmenos de la realidad; brindan una guia para abordar
cuestiones y problemaéticas; otorgan, dentro de un esquema de criterios, las técnicas
apropiadas y la epistemologia coherente para abordar situaciones emergentes. Lo0s
paradigmas de investigacion son: Paradigma positivista, Paradigma Interpretativo y
Paradigma pragmatico. Asimismo, el Paradigma positivista, se ubica dentro de la teoria
positivista; plantea la posibilidad de llegar a verdades absolutas en la medida en que se
abordan los problemas y se establece una distancia significativa entre el investigador y el
objeto de estudio (p. 14)

Los tipos de Investigacion son dos, que cumplen los siguientes propositos
fundamentales: a) Investigacion basica: Produce conocimientos y teorias; b) Investigacion

aplicada: Busca Resolver problemas.

Respecto a los enfoques de la investigacion, se consideran tres enfoques, siendo: a)
El enfoque cuantitativo, b) El enfoque cualitativo y ¢) El enfoque Mixto. El enfoque
cuantitativo, utiliza la recoleccion de datos para probar una hipétesis con base en la medicion

numerica y el andlisis estadistico, a fin de establecer pautas de comportamiento y probar
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teorias (p. 18).

Respecto a los alcances de la investigacion, se consideran los siguientes alcances de
investigacion: a) Estudios exploratorios, b) Estudios descriptivos, ¢) Estudio correlacional y
d) Estudios explicativos. Los estudios descriptivos, buscan especificar las propiedades
importantes de personas, grupos comunidades o cualquier otro fendmeno que sea sometido
andlisis, es decir, buscan saber quién, dénde, cuando, cémo y porqué del sujeto de estudio,
y principalmente miden o evalGan diversos aspectos, dimensiones o componentes del
fendmeno o fendmenos a investigar. En un estudio descriptivo se selecciona una serie de
cuestiones y se mide cada una de ellas independientemente, para asi describir lo que se
investiga (p. 21)

El disefio y corte de la investigacion, constituye el Plan o estrategia que se desarrolla
para obtener la informacion que se requiere en una investigacion y responder al
planteamiento. Para los estudios cuantitativos: 1) Experimentales y 2) No experimentales.
Siendo los disefios No experimentales: Disefio transaccional o transversal y Disefio

longitudinal (p. 22)

Para poder obtener datos, es necesario saber quiénes proveeran la informacion, por
lo que es necesario definir la poblacién y muestra. La Poblacidn, es un conjunto de todos los
casos que concuerdan con determinadas especificaciones. La Muestra es un Subgrupo o
subconjunto propio de la poblacion del cual se recolectan los datos y que debe ser
representativo de esta. La Muestra son de dos tipos: 1) Muestra probabilistica y 2) Muestra
no probabilistica o dirigida Las Muestra probabilistica, son un Subgrupo de la poblacion en
el que todos los elementos tienen la misma posibilidad de ser elegidos. Pueden ser: Aleatorio

simple, Aleatoria sistematica y Aleatoria estratificada (p. 23)

Para determinar la muestra aleatoria simple se aplica cominmente la ecuacion:
72 x D *q* N
S (N—1)*E2+z2xpxq

n

Donde: n = tamarfio de muestra, z = nivel de confianza (Z= 1,96), p = porcentaje
de ocurrencia probable, g = porcentaje de no ocurrencia probable (1-p), N = tamafio de la

poblacién y e = error maximo permitido (5%)

Respecto a las técnicas e instrumentos de investigacion, las técnicas son

procedimientos sistematizados, operativos que sirven para la solucion de problemas
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précticos. Las técnicas deben ser seleccionadas teniendo en cuenta lo que se investiga,
porque, para qué y cOmo se investiga. Las técnicas son: encuesta, cuestionario y el censo.
(p. 23). Los instrumentos son medios auxiliares para recoger y registrar los datos obtenidos
a través de las técnicas y pueden ser: Guia de Observacion, Ficha de Observacion; Guia de
Entrevista, Cuestionario de Entrevista; Guia de Analisis de Documentos; Escalas Tipo

Likert, Diferencial Semantico; Test; Cuestionario (p. 24).

En lo que respecta a las técnicas de procesamiento y analisis de datos. Se especifican
como van a ser tratados, analizados e interpretados los datos. Siendo las mas usuales: a)

Tablas de frecuencia, b) Tablas cruzadas, c) Gréaficos y d) Estadisticos (p. 25).
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PLANTEAMIENTO DE LA PROPUESTA DE SOLUCION

Para el presente informe de suficiencia profesional, se ha propuesto que la
investigacion fuera bajo el paradigma positivista con el objeto de dar respuesta a nuestro
problema bajo el uso y aplicacion de técnicas adecuadas para contrarrestar las redes de
amenazas. Ademas, la investigacion serd bajo un enfoque cuantitativo, porque se utilizo
herramientas estadisticas como frecuencia y porcentajes para medir nuestra variable de
estudio. En lo que respecta al tipo de investigacion, fue de tipo aplicado porque, se identifico
los lineamientos para solucion actual a nuestro problema centrado en un contexto especifico
de la vulnerabilidad y las amenazas de las redes institucionales. En lo respecta al disefio, se
aplico el disefio no experimental, dado que no se realiza experimentos. La recoleccion de
datos es realizada en un Unico momento al aplicar la técnica encuesta con su instrumento
cuestionario.

En lo que respecta a la poblacion, fue conformada por el personal de Oficiales y
técnicos con experiencia en Informatica de la FAP que estan destacados en la Region Lima,
gue son en aproximacion 37 personas. Asimismo, la muestra es determinada por la ecuacion:

72 x p*xq*xN
- (N—1)*E?+2z%2xpxq

n

En donde, n es el tamafio de la muestra a ser determinado, z=1,96 (nivel de confianza
para a=0.05), p=0,5 0 50% que corresponde a la proporcion de la poblacion, sabiendo que
p+g=1, q que es 0,5 0 50%, N=37 y E = 0.05 (Siendo el 5%).

Se realiza el calculo de la muestra utilizando la ecuacion, se reemplaza los valores y
se obtiene:

_ 1,962 * 0,95 * 0,05 * 37
~ (37 —1) % 0,052 + 1,962 * 0,95 = 0,05

Dado que la ecuacion nos arroja un valor muestral de 33,83, se cree conveniente para

n = 33,83

el trabajo, decidir un valor de muestra de 34 personas entre oficiales y técnicos con
experiencia en Informaética de la FAP, por lo que podriamos tomar a los 37 especialistas dado
que el numero es muy cercano.

La técnica aplicada para la recoleccion de datos, es la encuesta y el instrumento
realizado es un cuestionario de escala que utilizaremos para recolectar la informacién sobre
el estado actual de la doctrina, normas y documentos operativos en Ciberseguridad e
informatica.

En lo que respecta al tratamiento de datos se ha utilizado el software M.S. Excel para
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establecer las frecuencias y porcentajes, que luego seran presentados en figuras.

La informacion obtenida, luego de aplicar el instrumento, contribuye a los
lineamientos adecuados para la realizacion de las operaciones de ciberseguridad y defensa
ante redes de amenazas en la FAP. Lo que implica contar con un documento actualizado que
contenga los lineamientos generales que permitan al personal de la FAP, tener un
instrumento o herramienta para llevar a cabo una correcta capacitacion y adaptacion de las
actividades que describe, a fin de optimizar el uso de los recursos informaticos en
ciberseguridad.

La propuesta se realiza en dos etapas: La primera etapa esta referida en determinar el
estado actual de la doctrina, base legal y las operaciones en ciberseguridad que se tiene a
nivel institucional, ello mediante la aplicacién de una encuesta al personal de Oficiales y
técnicos con una vasta experiencia en informatica y ciberseguridad que como muestra es de
37 personas, los que conocen directamente sobre el trabajo en redes, algoritmos y amenazas
cibernéticas en la FAP. La segunda ectapa esta referida a la propuesta del “Manual para
contrarrestar las Redes de Amenazas en la FAP”. Dicho documento esta descrito en el Anexo
I
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RESULTADOS

El presente capitulo, describe los resultados obtenidos de la encuesta realizada. Para
ello se detallard primeramente en forma de tablas y figuras, que indican los resultados de las
preguntas de la encuesta con su instrumento aplicado, por lo que se ha confeccionado una
encuesta estructurada - Anexo “I”, que ayudara a identificar la necesidad de contar con los
lineamientos bases para el documento “Manual para contrarrestar las Redes de Amenazas en
la FAP”.

6.1 Trabajo de Campo: Encuestas.

Con relacion a la encuesta estructurada realizada al personal oficial y técnicos, se
manifiesta que dicha encuesta fue aplicada a la muestra designada que fueron 37 personas.
El personal que conform6 la muestra fue militar con experiencia en trabajo en redes,
algoritmos y amenazas cibernéticas en la FAP. Por lo que se ha podido obtener los siguientes
resultados:

Respecto a la pregunta N 1: Se formula de la siguiente manera: ¢Usted, considera
que, es importante la base legal de Ciberseguridad y Ciberdefensa?

El 100,0% del personal encuestado, manifestaron que, si consideran importante a la
base legal de Ciberseguridad y Ciberdefensa. Lo que indica un alto compromiso por la
legalidad en Ciberseguridad y Ciberdefensa.

En la figura 4, se presenta los datos a la pregunta N 1 en forma de barras en 3D.
Figura 4

Resultado de la encuesta respecto a la pregunta N 1.
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Respecto a la pregunta N 2: Se formula de la siguiente manera: ¢Usted, considera
que, la doctrina institucional vigente es adecuada para la Ciberseguridad y Ciberdefensa?

El 51,4% del personal encuestado, manifestaron que, si consideran que la doctrina
institucional vigente es adecuada para la Ciberseguridad y Ciberdefensa. Asimismo, el
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48,6% de los encuestados, no la considera adecuada.
En la Figura 5, se presenta los datos a la pregunta N 2 en forma de barras en 3D.
Figura 5

Resultado de la encuesta respecto a la pregunta N 2

100.0%
51.4%

80.0%
48.6%

60.0%

40.0%

20.0%

0.0%
Si No

Respecto a la pregunta N 3: Se formula de la siguiente manera: ¢Usted, considera
que la institucion, ha implementado de manera adecuada el contrarrestar las redes de
amenazas?

El 91,9% del personal encuestado, manifestaron que, no consideran que la
institucion, ha implementado de manera adecuada el contrarrestar las redes de amenazas.
Asimismo, el 8,1% de los encuestados, considera que si se ha implementado de manera
adecuada.

En la Figura 6, se presenta los datos a la pregunta N 3 en forma de barras en 3D.

Figura 6

Resultado de la encuesta respecto a la pregunta N 3
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Respecto a la pregunta N 4: Se formula de la siguiente manera: ¢ Usted, considera
que, la institucion esta en la capacidad de implementar un documento para contrarrestar las
redes de amenazas?

El 97,3% del personal encuestado, consideran que, la institucion si estd en la
capacidad de implementar un documento para contrarrestar las redes de amenazas.
Asimismo, el 2,7% de los encuestados, considera que no se esta en la capacidad.

En la Figura 7, se presenta los datos a la pregunta N 4 en forma de barras en 3D.
Figura 7
Resultado de la encuesta respecto a la pregunta N 3
97.3%

100.0%
80.0%
60.0%

2.7%

40.0%

20.0%

0.0%
Si No

Respecto a la pregunta N 5: Se formula de la siguiente manera: ¢ Usted, considera
que, a nivel de Ciberdefensa y para fortalecer la mision institucional sea necesaria la
implementacion de un sistema para contrarrestar las redes de amenazas?

En la Figura 8, se presenta los datos a la pregunta N 5 en forma de barras en 3D.
Figura 8
Resultado de la encuesta respecto a la pregunta N 5
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El 94,6% del personal encuestado, manifestaron que, si consideran que a nivel de
Ciberdefensa y para fortalecer la misidn institucional es necesaria la implementacion de un
sistema para contrarrestar las redes de amenazas. Asimismo, el 5,4% de los encuestados,
considera que no es necesaria. El personal comprende que el topico es de importancia para
las operaciones de apoyo ante incendios forestales.

Respecto a la pregunta N 6: Se formula de la siguiente manera: ¢ Usted, considera
que, a nivel administrativo, la implementacion para contrarrestar las redes de amenazas en
las UU.DD FAP seria eficiente en vias de la modernizacion del Estado?

El 75,7% del personal encuestado, si consideran que, a nivel administrativo, la
implementacion para contrarrestar las redes de amenazas en las UU.DD FAP seria eficiente
en vias de la modernizacion del Estado. Asimismo, el 24,3% de los encuestados, considera
que no seria eficiente.

En la Figura 9, se presenta los datos a la pregunta N 6 en forma de barras en 3D.
Figura9

Resultado de la encuesta respecto a la pregunta N 6
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Respecto a la pregunta N 7: Se formula de la siguiente manera: ¢ Usted, considera
que, la implementacidn para contrarrestar las redes de amenazas en la FAP, sea desarrollado
considerando el entorno de seguridad?

El 83,8% del personal encuestado, si consideran que la implementacion para
contrarrestar las redes de amenazas en la FAP, sea desarrollado considerando el entorno de
seguridad. Asimismo, el 16,2% de los encuestados, indica que no sea considerado.

En la Figura 10, se presenta los datos a la pregunta N 7 en forma de barras en 3D.
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Figura 10
Resultado de la encuesta respecto a la pregunta N 7
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Respecto a la pregunta N 8: Se formula de la siguiente manera: ¢ Usted, considera
que, la implementacion para contrarrestar las redes de amenazas en la FAP, sea desarrollado
considerando los fundamentos de las redes de amenazas?

El 81,1% del personal encuestado, si consideran que la implementacion para
contrarrestar las redes de amenazas en la FAP, sea desarrollado considerando los
fundamentos de las redes de amenazas. Asimismo, el 18,9% de los encuestados, indica que
no sea considerado.

En la Figura 11, se presenta los datos a la pregunta N 8 en forma de barras en 3D.
Figura 11

Resultado de la encuesta respecto a la pregunta N 8
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Respecto a la pregunta N 9: Se formula de la siguiente manera: ¢Usted, considera

que, la implementacidn para contrarrestar las redes de amenazas en la FAP, sea desarrollado
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considerando las redes en el entorno operativo?

El 91,9% del personal encuestado, si consideran que la implementacion para
contrarrestar las redes de amenazas en la FAP, sea desarrollado considerando las redes en el
entorno operativo. Asimismo, el 8,1% de los encuestados, indica que no sea considerado.

En la Figura 12, se presenta los datos a la pregunta N 9 en forma de barras en 3D.
Figura 12

Resultado de la encuesta respecto a la pregunta N 9
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Respecto a la pregunta N 10: Se formula de la siguiente manera ¢Usted, considera
que, la implementacion para contrarrestar las redes de amenazas en la FAP, sea desarrollado
considerando planificacion para contrarrestar las redes de amenazas?

En la Figura 13, se presenta los datos a la pregunta N 10 en forma de barras en 3D.
Figura 13
Resultado de la encuesta respecto a la pregunta N 10
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El 86,5% del personal encuestado, si consideran que la implementacion para
contrarrestar las redes de amenazas en la FAP, sea desarrollado considerando planificacion
para contrarrestar las redes de amenazas. Asimismo, el 13,5% de los encuestados, indica que
no sea considerado.

Respecto a la pregunta N 11: Se formula de la siguiente manera: ¢ Usted, considera
que, la implementacion para contrarrestar las redes de amenazas en la FAP, sea desarrollado
considerando actividades para contrarrestar las redes de amenazas?

El 78,4% del personal encuestado, si consideran que la implementacion para
contrarrestar las redes de amenazas en la FAP, sea desarrollado considerando actividades
para contrarrestar las redes de amenazas. Asimismo, el 21,6% de los encuestados, indica que
no sea considerado.

En la Figura 14, se presenta los datos a la pregunta N 11 en forma de barras en 3D.
Figura 14
Resultado de la encuesta respecto a la pregunta N 11
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Respecto a la pregunta N 12: Se formula de la siguiente manera: ¢ Usted, considera
que, la implementacion para contrarrestar las redes de amenazas en la FAP, sea desarrollado
considerando las evaluaciones para contrarrestar las redes de amenazas?

El 94,6% del personal encuestado, si consideran que la implementacion para
contrarrestar las redes de amenazas en la FAP, sea desarrollado considerando las
evaluaciones para contrarrestar las redes de amenazas. Asimismo, el 5,4% de los
encuestados, indica que no sea considerado.

En la Figura 15, se presenta los datos a la pregunta N 12 en forma de barras en 3D.
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Figura 15
Resultado de la encuesta respecto a la pregunta N 12
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Respecto a la pregunta N 13: Se formula de la siguiente manera: ¢Usted, considera
que, la implementacidn para contrarrestar las redes de amenazas en la FAP, sea desarrollado
considerando las caracteristicas clandestinas de las redes de amenazas?

El 89,2% del personal encuestado, si consideran que la implementacion para
contrarrestar las redes de amenazas en la FAP, sea desarrollado considerando las
caracteristicas clandestinas de las redes de amenazas. Asimismo, el 10,8% de los
encuestados, indica que no sea considerado.

En la Figura 16, se presenta los datos a la pregunta N 13 en forma de barras en 3D.
Figura 16

Resultado de la encuesta respecto a la pregunta N 13
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Respecto a la pregunta N 14: Se formula de la siguiente manera: ¢Usted, considera

que, la implementacidn para contrarrestar las redes de amenazas en la FAP, sea desarrollado
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considerando el entorno operativo de las redes de amenazas?

El 75,7% del personal encuestado, si consideran que la implementacion para
contrarrestar las redes de amenazas en la FAP, sea desarrollado considerando el entorno
operativo de las redes de amenazas. Asimismo, el 24,3% de los encuestados, indica que no
sea considerado.

En la Figura 17, se presenta los datos a la pregunta N 14 en forma de barras en 3D.
Figura 17

Resultado de la encuesta respecto a la pregunta N 14
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CONCLUSIONES

En base al diagnostico situacional y a la encuesta aplicada, se ha tenido pertinente plantear

las siguientes conclusiones:

PRIMERA CONCLUSION: Se concluye que, basado en el diagnostico situacional
anivel doctrinarios, legales y operativo, se establecen que la FAP debe mantener la seguridad
de la nacion y entre las tareas se encuentra, la lucha contra las amenazas a las redes
institucionales como parte de la ciberseguridad y ciberdefensa; ademas, se establecen los
lineamientos para las operaciones del ciberespacio, la estimacién de riesgos de
ciberseguridad y los delitos informaticos con los que debe cumplir las instituciones como la
FAP.

SEGUNDA CONCLUSION: Se concluye que, el personal encuestado en un
100,0%, consideran importante a la base legal de Ciberseguridad y Ciberdefensa; el 51,4%,
si consideran que la doctrina institucional vigente es adecuada para la Ciberseguridad y
Ciberdefensa; el 91,9% no consideran que la institucién, ha implementado de manera
adecuada el contrarrestar las redes de amenazas; el 97,3% consideran que, la institucion si
esta en la capacidad de implementar un documento para contrarrestar las redes de amenazas;
el 94,6%, si consideran que a nivel de Ciberdefensa y para fortalecer la misién institucional
es necesaria la implementacion de un sistema para contrarrestar las redes de amenazas; y el
75,7%, si consideran que, a nivel administrativo, la implementacion para contrarrestar las
redes de amenazas en las UU.DD FAP seria eficiente en vias de la modernizacion del Estado.

TERCERA CONCLUSION: Se concluye que, la implementacion para
contrarrestar las redes de amenazas en la FAP, sea desarrollado considerando el entorno de
seguridad en un 83,8%; los fundamentos de las redes de amenazas en un 81,1%; las redes en
el entorno operativo en un 91,9%; la planificacion para contrarrestar las redes de amenazas
en un 86,5%; las actividades para contrarrestar las redes de amenazas en un 78,4%; las
evaluaciones para contrarrestar las redes de amenazas en un 94,6%; las caracteristicas
clandestinas de las redes de amenazas en un 89,2%; y el entorno operativo de las redes de

amenazas en un 75,7%.

CUARTA CONCLUSION: Se concluye que, existe un alto compromiso por parte
del personal de Oficiales por la mejora de los sistemas en la institucién, por lo que la
propuesta de “MANUAL PARA CONTRARRESTAR LAS REDES DE AMENAZAS EN

LA FAP”, nos indica sobre el adecuado nivel de preparacion profesional de los oficiales de
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la especialidad de ingenieria de sistemas.

QUINTA CONCLUSION: Se concluye que, el personal de oficiales de la
especialidad de ingenieria de sistemas cuenta con las capacidades de especialidad y militares
para la implementacion de sistemas que requieren exigencia actual, la tecnologia y
funcionalidad para contar con una institucion moderna, eficaz y eficiente para hacer frente a

las amenazas que se puedan presentar.
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RECOMENDACIONES

Luego de haber realizado las conclusiones, se recomienda lo siguiente:

PRIMERA RECOMENDACION: En base a la necesidad de contar con un
documento que manifieste los lineamientos para hacer frente a las amenazas en las redes de
la institucion, la Escuela de Oficiales, evalle y apruebe el documento “MANUAL PARA
CONTRARRESTAR LAS REDES DE AMENAZAS EN LA FAP”, para ser considerado
como una herramienta para la mejora de las actividades del Servicio de Informatica de la
FAP y en las diferentes UU. DD FAP, presentado en este informe de Suficiencia Profesional.
Debido que trata un problema institucional y que es necesario solucionar para la mejora de
las funciones y el desempefio de la Direccion de Telematica de la FAP - DITEL.

SEGUNDA RECOMENDACION: Luego de la aprobacion de la propuesta en la
Escuela de Oficiales - EOFAP, se eleve a la Direccion de Telematica de la FAP - DITEL
para que sus 6rganos correspondientes revisen de manera técnica y operativa para
posteriormente validen y aprueben el documento manual “MANUAL PARA
CONTRARRESTAR LAS REDES DE AMENAZAS EN LA FAP”, para que sea elevada a
la Comandancia General para su consideracién como elemento de referencia para su
aplicacion.

TERCERA RECOMENDACION: Luego de la aprobacion en la Comandancia
General para que en su personal especializado de documentacién analicen y revisen el
documento propuesto, para su consecuente aprobacion institucional, para su vigencia e
implementacién, como una publicacion complementaria en la Doctrina Institucional para
que se difundida mediante medio fisico y/o digital, el documento manual “MANUAL PARA
CONTRARRESTAR LAS REDES DE AMENAZAS EN LA FAP”, a todas las UU.DD.
FAP.

CUARTA RECOMENDACION: En base al compromiso del personal para la
mejora permanente de los sistemas en la institucion, es recomendable que exista una
formacion permanente del personal de oficiales que sea a nivel superior tanto en el pais, como
en el extranjero, encaminadas hacia los sistemas de redes con orientacion hacia la

optimizacién de los sistemas actuales en la institucion.

QUINTA RECOMENDACION: Basados en la alta capacidad demostrada por el
personal de oficiales de ingenieria de sistemas, para proponer mejoras en la institucion, es

recomendable que se realice la promocidén y difusion de los sistemas que se carece en la
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actualidad para que se presenten proyectos de mejora de los mismos, de manera que se pueda
luego realizar las evaluacion tanto técnica, tecnoldgica, presupuestal y operativa para su

aprobacion y ejecucion.
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ANEXO “1”

Encuesta sobre el “Las Redes de Amenazas en la Fuerza Aérea del Peru”

Dirigido al personal Oficiales y técnicos de la especialidad sistemas e informatica
que realiza actividades de telematica en la FAP.

Me es grato saludarlo e invitarlo a responder el presente cuestionario. Sus respuestas
son confidenciales y anénimas, tiene por objeto recoger su importante opinion sobre las
actividades propias de redes, algoritmos y amenazas cibernéticas en la FAP y la
normatividad que se encuentra vigente en la actualidad.

Marcar con un aspa (X), la respuesta que considere correcta.

Instrumento
Preguntas.

Pregunta N 1: ¢Usted, considera que, es importante la base legal de Ciberseguridad
y Ciberdefensa?

Si() No ()

Pregunta N 2: ¢Usted, considera que, la doctrina institucional vigente es adecuada
para la Ciberseguridad y Ciberdefensa?

Si() No ()

Pregunta N 3: ¢Usted, considera que la institucion, ha implementado de manera
adecuada el contrarrestar las redes de amenazas?

Si() No ()

Pregunta N 4: ;Usted, considera que, la institucién estd en la capacidad de
implementar un documento para contrarrestar las redes de amenazas?

Si() No ()

Pregunta N 5: ¢Usted, considera que, a nivel de Ciberdefensa y para fortalecer la
mision institucional sea necesaria la implementacion de un sistema para contrarrestar las
redes de amenazas?

Si() No ()

Pregunta N 6: ¢ Usted, considera que, a nivel administrativo, la implementacion para
contrarrestar las redes de amenazas en las UU.DD FAP seria eficiente en vias de la
modernizacion del Estado?

Si() No ()

Pregunta N 7: ¢ Usted, considera que, la implementacion para contrarrestar las redes

de amenazas en la FAP, sea desarrollado considerando el entorno de seguridad?
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Si() No ()

Pregunta N 8: ¢ Usted, considera que, la implementacién para contrarrestar las redes
de amenazas en la FAP, sea desarrollado considerando los fundamentos de las redes de
amenazas?

Si() No ()

Pregunta N 9: ¢ Usted, considera que, la implementacién para contrarrestar las redes
de amenazas en la FAP, sea desarrollado considerando las redes en el entorno operativo?

Si() No ()

Pregunta N 10: ¢Usted, considera que, la implementacion para contrarrestar las redes
de amenazas en la FAP, sea desarrollado considerando planificacion para contrarrestar las
redes de amenazas?

Si() No ()

Pregunta N 11: ¢ Usted, considera que, la implementacion para contrarrestar las redes
de amenazas en la FAP, sea desarrollado considerando actividades para contrarrestar las
redes de amenazas?

Si() No ()

Pregunta N 12: ;Usted, considera que, la implementacién para contrarrestar las redes
de amenazas en la FAP, sea desarrollado considerando las evaluaciones para contrarrestar
las redes de amenazas?

Si() No ()

Pregunta N 13: ¢ Usted, considera que, la implementacion para contrarrestar las redes
de amenazas en la FAP, sea desarrollado considerando las caracteristicas clandestinas de las
redes de amenazas?

Si() No ()

Pregunta N 14: ¢ Usted, considera que, la implementacion para contrarrestar las redes
de amenazas en la FAP, sea desarrollado considerando el entorno operativo de las redes de
amenazas?

Si() No ()



ANEXO Il

64



MANUAL FAP 21-01

Lima, 23 de febrero del 2024

MINISTERIO DE DEFENSA
Fuerza Aérea del Peru
COMANDANCIA GENERAL

“CIBERDEFENSA”

MANUAL PARA CONTRARRESTAR LAS REDES DE

AMENAZAS EN LA FUERZA AEREA DEL PERU

2024



A-2

INTRODUCCION

El Presente Manual tiene como proposito poner al alcance de los usuarios
un documento normativo que planifique, ejecute y evaluen lineamientos

para identificar, neutralizar, interrumpir o destruir redes de amenazas.

El correcto empleo de este Manual, asi como el estricto cumplimiento
de su contenido, contribuira a asegurar el eficiente funcionamiento de los

Departamentos de Telematica en las UU.DD. FAP.

Durante su empleo, el usuario debera poner en practica los

conocimientos necesarios para hacer frente a las redes de amenazas.

Por ultimo, el presente Manual esta destinado a facilitar la instruccion
adecuada al respecto, sirviendo a la vez de guia y estableciendo los
lineamientos en ciberseguridad mas adecuados. Sin embargo; es pertinente

hacer presente que el Manual debe considerarse como complemento.
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CAPITULO 1
GENERALIDADES
1.- OBJETO

Establecer el manual para contrarrestar las redes de amenazas en las

diferentes unidades y dependencias de la Fuerza Aérea del Peru.
2.- FINALIDAD

Proporcionar los principios fundamentales que orienten el hacer frente
a las redes de amenazas en las diferentes unidades y dependencias de

la Fuerza Aérea del Pert.
3.- ALCANCE

El presente manual puede ser empleado por el personal del SINFA y de
las diferentes UU.DD. de la Fuerza Aérea. Asimismo, su contenido,
sirve de referencia y guia a todo el personal militar de las diferentes
unidades y dependencias FAP para identificar, neutralizar, interrumpir

o destruir redes de amenazas.
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CAPITULO 11
FUNDAMENTOS DE LAS REDES DE AMENAZAS
CONSTRUCCION DE RED DE AMENAZAS

a. Componentes basicos de la red. Todas las redes,
independientemente de su tamano, comparten componentes y
caracteristicas basicas. Comprender los componentes y caracteristicas
comunes ayudara a desarrollar y establecer una terminologia conjunta
comUn y estandarizar los resultados para el analisis de redes, la
planificacion, las actividades y las evaluaciones de CTN en toda la

fuerza conjunta y los CCMD

b. Terminologia de redes. Una red de amenazas consta de nodos y
enlaces interconectados y puede organizarse utilizando redes y células
subordinadas y asociadas. Comprender las funciones y conexiones
individuales de cada elemento es tan importante para realizar
operaciones como lo es comprender la estructura general de la red,

conocida como topologia de la red.

La estructura general, tal como se ha formado con el tiempo y se ha
adaptado a su entorno, afecta el comportamiento de las redes, los
nodos y las células. La fortaleza y la cantidad de enlaces brindan una
vision inicial de las capacidades, fortalezas, debilidades y COG de la

red.

También deben determinarse los limites de las redes, especialmente
cuando se trata de redes superpuestas y redes globales. Rara vez sera
posible realizar operaciones contra una amenaza completa o sus redes
de apoyo. Comprender la topologia de la red permite a los
planificadores desarrollar un enfoque operativo y las tacticas asociadas

necesarias para crear los efectos deseados en la red.
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(1) Red. Una red es un grupo de elementos que consta de nodos y
enlaces interconectados que representan relaciones o asociaciones. A
veces los términos red y sistema son sinonimos. Esta publicacion
utiliza el término red para distinguir las redes de amenazas de la
multitud de otros sistemas, como un sistema de defensa aérea, un

sistema de comunicaciones, un sistema de transporte, etc.

(2) Celda. Una célula es una organizacion subordinada formada en
torno a un proceso, capacidad o actividad especifica dentro de una

organizacion mas grande designada.

(3) Nodo. Un nodo es un elemento de una red que representa una
persona, lugar u objeto fisico. Los nodos representan elementos
tangibles dentro de una red u OE que pueden ser objeto de accion. Los

nodos pueden pertenecer a una o mas categorias PMESII.

(4) Enlace. Un vinculo es una relacion de comportamiento, fisica o
funcional entre nodos. Los vinculos ayudan al JFC y al personal a
visualizar las funciones nodales internas y las interacciones con otros
nodos, como los acuerdos de mando o supervision que conectan a un
superior con un subordinado, la relacion de una fuente de armas con
un traficante de armas y la ideologia que conecta a un propagandista.
a un grupo de terroristas. Los enlaces establecen la interconectividad
entre nodos que les permite trabajar juntos como una red: comportarse
de una manera especifica (realizar una tarea o realizar una funcion).
Los nodos y enlaces son utiles para identificar COG, redes y células en

las que el JFC puede querer influir o cambiar durante una operacion.
ANALISIS DE RED

a. El analisis de redes es un medio para comprender un grupo, lugar,
objeto fisico o sistema. Identifica nodos relevantes, determina y analiza
enlaces entre nodos e identifica nodos clave. La perspectiva de los
sistemas PMESII es un punto de partida tutil para el analisis de redes

de amenazas. El analisis de redes facilita la identificacion de
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informacion importante sobre las redes que de otro modo podria pasar
desapercibida. Por ejemplo, el analisis de redes puede descubrir
posiciones de poder dentro de una red, mostrar las células que
explican su estructura y organizacion, encontrar individuos o células
cuya eliminacion alteraria en gran medida la red y facilitar la medicion

del cambio a lo largo del tiempo.

b. Todas las redes estan influenciadas por los OE en los que existen y,
a su vez, influyen en ellos. Los analistas deben comprender las

condiciones subyacentes; las fricciones entre individuos y grupos;

relaciones familiares, comerciales y gubernamentales; y factores de
inestabilidad que estan constantemente sujetos a cambios y presiones.
Todos estos factores evolucionan a medida que las redes cambian de
forma, aumentan o disminuyen su capacidad y se esfuerzan por influir
y controlar cosas dentro de la OE, y contribuyen o dificultan el éxito
de las redes. El encuadre ambiental consiste en seleccionar, organizar,
interpretar y dar sentido a una realidad compleja; sirve como guia para
analizar, comprender y actuar. El pensamiento critico requiere que los
analistas desarrollen una comprension completa de la EO y resuelvan
los problemas correctos y sigan siendo capaces y dispuestos a

adaptarse a condiciones dinamicas e incluso impredecibles.

C. Las redes suelen formarse en la confluencia de tres condiciones: la
presencia de un catalizador, una audiencia receptiva y un entorno
complaciente. A medida que cambian las condiciones dentro de la OE,
la red debe adaptarse para mantener una capacidad minima para
funcionar dentro de estas condiciones. Elementos de estas condiciones
pueden estar directamente relacionados con los factores que

componen el COG de la red.

(1) Catalizador. Un catalizador es una condicion o variable dentro de la
OE que podria motivar o unir a un grupo de individuos a tomar algun
tipo de accion para satisfacer sus necesidades colectivas. Estos

catalizadores pueden identificarse como variables criticas a medida
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que las unidades realizan su evaluacion del EO y pueden consistir en
una persona, idea, necesidad, evento o alguna combinacion de ellos.
Existe la posibilidad de que el catalizador cambie segun las condiciones
del OE.

(2) Audiencia receptiva. Una audiencia receptiva es un grupo de
individuos que sienten que tienen mas que ganar participando en las

actividades de la red que no participando.

Ademas, para que se forme una red, los miembros de la red deben tener
la motivacion y los medios para llevar a cabo acciones que aborden el

catalizador que genero la red.

Dependiendo del tipo de red y de como esté organizada, el liderazgo
puede ser necesario o no para que la red forme, sobreviva o sostenga
la acciéon colectiva. El publico receptivo proviene de la dimension

humana del OE.

(3) Ambiente acogedor. Un ambiente complaciente son las condiciones
dentro de la OE que facilitan la organizacion y las acciones de una red.
Deben existir condiciones adecuadas dentro de la OE para que se

forme una red que satisfaga una necesidad real o percibida.

Las redes pueden existir durante un tiempo sin un entorno propicio,

pero sin él la red acabara fallando.

d. Las redes utilizan la estructura del sistema PMESII dentro del OE
para formarse, sobrevivir y funcionar. Al igual que la fuerza conjunta,
las redes de amenazas también tendran objetivos y estados finales
deseados. A medida que se realiza el analisis de la OE, el personal
conjunto debe identificar las variables criticas dentro de la OE para la
red. Una variable critica es un recurso o condicion clave presente
dentro de la OE que tiene un impacto directo en los objetivos del
comandante y puede afectar la formacion y el mantenimiento de redes.
Una variable critica es el enfoque para dar forma, dentro de la OE, a

lograr el objetivo del comandante o alcanzar el estado final militar.
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Identificar variables criticas es importante porque afectan los COG de
componentes y actores clave dentro de los sistemas. Las variables
criticas a menudo sirven para enfocar las medidas de efectividad (MOE)
y el desarrollo de indicadores. Se convierten en el foco para dar forma
y medir, dentro de la OE, para determinar el progreso hacia el estado

final.
DETERMINAR Y ANALIZAR LAS RELACIONES NODO-ENLACE

Los enlaces se derivan de datos o extrapolaciones basadas en datos.
Una ventaja de representar graficamente las relaciones entre nodos y
enlaces es que el impacto potencial de las acciones contra ciertos nodos
puede volverse mas evidente. El analisis de redes sociales (SNA)
proporciona un método que ayuda al JFC y al personal a comprender
la relevancia de los nodos y enlaces. El mapeo de redes es esencial para
realizar el SNA. Por ejemplo, el numero de enlaces entre nodos puede
indicar la importancia del nodo para el grupo funcional mas amplio.
La fuerza o intensidad de un unico vinculo puede ser relevante para
determinar la importancia de la relacion funcional entre los nodos y la
importancia general para el sistema mas amplio. La fuerza o intensidad
del enlace es una evaluacion cualitativa que indica cuanta
informacion, influencia y recursos fluyen entre los nodos. No existe
una escala absoluta para la intensidad de los enlaces, ya que las redes
varian ampliamente; es una asignacion relativa en comparacion con
otros enlaces de la red. Por lo tanto, el numero y la fuerza de los enlaces
nodales dentro de un conjunto de nodos pueden ser indicadores de
nodos clave y de un COG potencial. Debido a la posible complejidad de
las relaciones de red, las técnicas de visualizacion grafica pueden

facilitar el analisis de la red.

a. Analisis de enlaces. El analisis de enlaces identifica y analiza las
relaciones entre los nodos de una red. El mapeo de red proporciona
una visualizacion de los enlaces entre nodos, pero no proporciona los

datos cualitativos necesarios para definir completamente los enlaces.



A-12

El analisis de redes interrelacionadas requiere claridad del tipo y la
fuerza de cada vinculo para proporcionar al comandante una mayor
comprension de la red. Una mejor comprension de las relaciones entre
los nodos de la red proporciona al comandante informacion que
respaldara el proceso de seleccion de objetivos. Durante el analisis de
vinculo, el analista examina las condiciones de la relacion, fuerte o
débil, informal o formal, formada por condiciones familiares, sociales,
culturales, politicas, virtuales, profesionales o de cualquier otra indole.
Los datos cualitativos producidos a partir del analisis de enlaces se
utilizan luego con otros datos cuantitativos para distinguir nodos,
lineas de comunicaciones y jerarquias para interrupciones dentro de

la red.

b. Analisis nodal. Los individuos estan asociados con numerosas redes
debido a sus identidades individuales. La ubicacion de un nodo dentro
de una red y en relacion con otros nodos conlleva identidad, poder o

creencia e influye en el comportamiento. Ejemplos de estos tipos de

Las identidades incluyen lugares de nacimiento, familia, religion,
grupos sociales, organizaciones o una serie de caracteristicas diversas
que definen a un individuo. Estos atributos individuales a menudo se
recopilan durante actividades de identidad y se fusionan con atributos
de actividades de recopilacion no relacionadas para formar productos
de inteligencia de identidad (I2). Algunos aspectos utilizados para
ayudar a comprender y definir a un individuo estan directamente
relacionados con las condiciones que apoyaron el desarrollo de
relaciones con otros nodos. Comprender este tipo de informacion sobre
un nodo especifico ayudara al comandante durante todo el proceso de
seleccion de objetivos. El Capitulo V, “Actividades para contrarrestar
las redes amenazantes”, explora como la informacion obtenida al
comprender la red puede usarse para mejorar los esfuerzos del
comandante para seleccionar objetivos. La Figura II-1 ilustra algunas
caracteristicas asociadas con las redes que el comandante puede

considerar para ayudar a comprender la red que se va a atacar.
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C. Analisis de red. A lo largo del proceso JIPOE, en cada escalon y
categoria de produccion, uno de los aspectos del analisis mas
importantes, pero menos comprendido, es el analisis sociocultural
(SCA). SCA es el estudio, evaluacion e interpretacion de informacion
sobre adversarios y actores relevantes a través de la lente de la toma
de decisiones a nivel de grupo para discernir los catalizadores del
comportamiento y el contexto que moldea el comportamiento. SCA
considera las relaciones y actividades de la poblacion, el SNA
(observando las redes interpersonales, profesionales y sociales
vinculadas a un individuo), asi como la dinamica de grupos pequenos
y grandes. El SNA no s6lo examina individuos y grupos de individuos
dentro de una estructura social como una organizacion terrorista,
criminal o insurgente, pero también examina como interactiian. Las
interacciones suelen ser repetitivas, duraderas y tienen un proposito
mayor, y los patrones de interaccion afectan el comportamiento. Si se
puede recopilar suficiente informacion sobre nodos y enlaces, se
pueden observar patrones de comportamiento y, hasta cierto punto,
predecirlos. El SNA se diferencia del analisis de vinculos porque sélo
analiza objetos similares (por ejemplo, personas u organizaciones), no
las relaciones entre los objetos. SNA proporciona un analisis objetivo
de la estructura de red actual y prevista y la interaccion de redes que
tienen un impacto en el OE. El software informatico SNA puede ahorrar
tiempo, permitir la manipulacion de datos y producir representaciones

graficas (matrices, etc.) de redes para el comandante y el estado mayor.
REDES Y CELULAS DE AMENAZA

Una red debe realizar una serie de funciones para sobrevivir y crecer.
Estas funciones pueden verse como células que tienen su propia
estructura organizativa interna y comunicaciones. Estas células
trabajan en conjunto para lograr los objetivos generales de la
organizacion. Para sobrevivir, la estructura interna de la red tiene un

alto grado de flexibilidad, adaptandose a la presion amistosa y a los
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requisitos de la OE. Las redes no existen en el vacio. Normalmente
comparten nodos y enlaces con otras redes. Cada red puede requerir
un enfoque operativo unico a medida que se adaptan a su OE o para
lograr nuevos objetivos. Pueden formar una mayor cantidad de células
si son capaces de realizar operaciones independientes consistentes con
los objetivos operativos generales de la red de amenazas. Es posible
que pasen a un sistema mas jerarquico debido a la falta de liderazgo,
cuestiones relacionadas con la lealtad de los subordinados o personal
de nivel inferior sin experiencia. Comprender estas dimensiones
permite al comandante disenar un enfoque operativo mas eficaz. Estas
celdas son sélo ejemplos. La lista no es excluyente ni inclusiva. Cada

red y célula cambiara, se adaptara y se transformara con el tiempo.

a. Células operativas. Las células operativas llevan a cabo las
operaciones diarias de la red y normalmente estan basadas en
personas (por ejemplo, terroristas, guerrilleros, traficantes de drogas).
Es extremadamente dificil recopilar inteligencia y representar cada
nodo y enlace dentro de una red operativa. Sin embargo, comprender
los nodos, enlaces y células clave que son particularmente efectivos

permite apuntar con precision y lograr una mayor efectividad.

b. Células Logisticas. Las células logisticas proporcionan a las redes
de amenazas los suministros, armas, municiones, combustible y
equipo militar necesarios para operar. Las células logisticas son mas
faciles de observar y apuntar que las operativas o de comunicaciones,
ya que mueven grandes cantidades de material, lo que las hace mas
visibles. Estas células pueden incluir individuos que no estan tan
motivados ideolégicamente o comprometidos como aquellos en las
redes operativas. Las células logisticas de amenazas a menudo utilizan
nodos y enlaces logisticos legitimos para ocultar sus actividades “entre
el ruido” de suministros legitimos destinados a una economia local o
regional. Es particularmente importante determinar qué vinculos se
extienden a otros paises o fuera del area operativa, ya que esto

requerira cooperacion interinstitucional e internacional del Gobierno
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de los Estados Unidos. Interdiccion Las operaciones a lo largo de
fronteras internacionales y regionales pueden apuntar eficazmente a

enlaces y aislar redes de amenazas.

c. Células de formacion. La mayoria de los lideres de redes desean
hacer crecer la organizacion para obtener poder, prestigio y avance en
sus objetivos. Las células logisticas pueden usarse para trasladar
material, capacitadores y alumnos a un area de capacitacion, o esa
parte de la logistica puede ser una parte distinta de las células de
capacitacion. Una vez que se completa la capacitacion, las células
logisticas trasladan a los nuevos miembros a las areas operativas.
Estas actividades pueden ser visibles y proporcionar informacion sobre
las actividades de una red y su topologia. La capacitacion requiere la
incorporacion de personal nuevo y, a menudo, incluye estructuras
fisicas para respaldar las actividades que también pueden ser visibles

y proporcionar informacion adicional para comprender mejor la red.

d. Células de Comunicaciones. La mayoria de las redes de amenazas
tienen como minimo células de comunicacion rudimentarias para fines
operativos, logisticos y financieros y otra para comunicar su narrativa
estratégica a una poblacion objetivo o neutral. Si bien es bastante
dificil neutralizar completamente cualquier medio de comunicacion,
las organizaciones de inteligencia pueden recopilar y analizar
mensajes, rastrear tendencias de contenido e identificar al autor del
mensaje. El uso de plataformas de redes sociales basadas en Internet
por parte de redes de amenazas aumenta la probabilidad de recopilar

informacion, incluida informacion geoespacial.

e. Células financieras. Las redes de amenazas requieren financiacion
para todos los aspectos de sus actividades, para mantener y ampliar
su membresia y para difundir su mensaje. Su célula financiera mueve
dinero de operaciones comerciales legitimas e ilegitimas, donantes
extranjeros e impuestos recaudados o coaccionados de la poblacion

hacia el area operativa. Este movimiento puede utilizar las redes
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financieras formalmente reguladas que se extienden por todo el mundo
o redes regionales informales como las hawalas (un sistema informal
de transferencia regional que se basa en la confianza y que a menudo
se presenta como una transferencia de dinero sin realmente moverlo).
La financiacion puede provenir de secuestro, pirateria, otras
actividades delictivas, patrocinadores estatales o negocios legitimos

controlados por la red.

f. Células de proliferacion de armas de destruccion masiva. Muchas de
estas células no estan organizadas especificamente para la
proliferacion de armas de destruccion masiva. De hecho, muchas
células existentes pueden utilizarse por conveniencia. Ejemplos de
células existentes incluyen la trata de personas, la falsificacion y el

trafico de drogas.

Como consideracion adicional, algunos nodos dentro de estas redes

pueden ser socios involuntarios.

La amenaza se complica aun mas por las operaciones de redes
multinacionales, potencialmente con el apoyo de recursos estatales.
Estas actividades de proliferacion global emplean una combinacion de
secreto, dispersion y recursos fiscales que deben ser localizados,
monitoreados y, en ultima instancia, atacados. E1 JFC deberia utilizar
una perspectiva de sistemas para comprender mejor la complejidad de
la OE y las redes asociadas. Esta perspectiva analiza los sistemas
PMESII para identificar los nodos, enlaces, COG y posibles

vulnerabilidades dentro de la red.

El JFC entiende que a medida que estas subredes se expanden en
alcance y area, las acciones necesarias para identificarlas y afectarlas
adecuadamente pueden residir fuera de la influencia del DOD y
pueden requerir esfuerzos de socios interinstitucionales, ONG, PN, HN
u organizaciones internacionales. Dependiendo de la organizacion de
la fuerza conjunta, el JFC puede carecer de una gama completa de

capacidades que puedan
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apoyar la unidad de esfuerzo para disuadir, disuadir, derrotar o negar

de manera proactiva y completa a estas redes y células.
ANALIZAR LA RED

Existen nodos clave en todas las redes importantes y son
fundamentales para su funcion. Los nodos pueden ser personas,
lugares o cosas. Por ejemplo, una ciudad que es el conducto principal
para el movimiento de narcoticos ilegales seria el nodo clave en una
red de trafico de drogas. Algunos pueden convertirse en puntos
decisivos para las operaciones militares ya que, cuando se actua en
consecuencia, podrian permitir al JFC obtener una marcada ventaja
sobre el adversario o contribuir materialmente al logro del éxito.
Debilitar o eliminar un nodo clave deberia hacer que su grupo
relacionado de nodos y enlaces funcione con menor eficacia o no
funcione en absoluto, mientras que fortalecer el nodo clave podria
mejorar el rendimiento de la red en su conjunto. Los nodos clave a
menudo estan vinculados a multiples redes, residen en ellas o influyen
en ellas. Por ejemplo, la religion predominante de un pais podria ser
central para el funcionamiento del sistema social del pais, y el grupo
central de lideres religiosos (o un solo lider) podria ser un nodo clave.
Dependiendo de la estructura social y politica del pais, este mismo
grupo de lideres religiosos también podria ser un nodo clave en el
sistema politico cuando se lo considera una red. Dado que cada
sistema y subsistema PMESII esta compuesto de nodos y enlaces, las
capacidades de los instrumentos de poder nacional estadounidenses
pueden emplearse contra nodos clave seleccionados para crear efectos
operativos y estratégicos. Aunque esta influenciado en gran medida por
el juicio subjetivo, la identificacion de un nodo clave potencial puede
facilitarse mediante un analisis de la densidad de la red, el grado de
centralidad y la centralidad del nodo (es decir, como encajan las
entidades individuales en la red de sistemas). La centralidad de los

nodos puede resaltar posibles posiciones de importancia, influencia o
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prominencia y patrones de conexiones. La centralidad relativa de un
nodo se determina analizando caracteristicas medibles: grado,

cercania, intermediacion y vector propio.
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CAPITULO III
REDES EN EL ENTORNO OPERATIVO
1.- AMENAZAS EN RED Y SU IMPACTO EN EL ENTORNO OPERATIVO

a. En un mundo cada vez mas caracterizado por la volatilidad, la
incertidumbre, la complejidad y la ambigtiedad, ha surgido una amplia
gama de desafios irregulares locales, nacionales y transnacionales a la
estabilidad del sistema internacional. Las amenazas tradicionales
como las insurgencias y las bandas criminales han estado explotando
a los gobiernos débiles o corruptos durante anos, pero el ascenso de
los extremistas transnacionales y su cooperacion activa con las
amenazas tradicionales ha cambiado la dinamica global. La disuasion
y eliminacion exitosa de estas redes ilicitas es mas complicada y menos

predecible que en el pasado.

b. Todas las redes son vulnerables, y un JFC y su personal armados
con una comprension integral de la estructura, el propodsito, las
motivaciones, las funciones, las interrelaciones y las operaciones de
una red de amenazas pueden determinar los medios, métodos y
tiempos mas efectivos para explotar esa vulnerabilidad. Para que el
proceso JIPOE produzca comprension de las amenazas y sus redes, el
analisis debe ser realizado por analistas de inteligencia y planificadores
operativos familiarizados con los principios del analisis de redes. El
analisis y la explotacion de redes no son tareas sencillas. Las amenazas
en red son adversarios altamente adaptables con la capacidad de
seleccionar una variedad de tacticas, técnicas y tecnologias y
combinarlas de maneras no convencionales para alcanzar sus
objetivos estratégicos. Ademas, muchas redes de amenazas suplantan
o incluso reemplazan funciones gubernamentales legitimas, como
servicios sociales y de salud, proteccion fisica o apoyo financiero en

areas no gobernadas o minimamente gobernadas.
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Esta gobernanza de facto de un area por parte de una red de amenazas
hace que sea mas dificil para la fuerza conjunta atacar
simultaneamente una amenaza y satisfacer las necesidades de la

poblacion.

c. Una vez que el JFC identifica las redes en el OE y comprende sus
interrelaciones, funciones, motivaciones y vulnerabilidades, el
comandante adapta la fuerza para aplicar las herramientas mas
efectivas contra la amenaza. Se necesitan organizaciones de tareas
personalizadas y equipos especializados para aplicar una presion
efectiva en toda la estructura de la red. Por ejemplo, una JTF
tradicional normalmente no cuenta con expertos financieros civiles en
su personal para identificar y ayudar a atacar las actividades de las
redes financieras amenazantes. Del mismo modo, una célula de fuego
de la JTF puede requerir principalmente especialistas MISO y/o IO en
lugar de artilleria de campafna y controladores de ataque terminal
conjuntos. Ademas, la JTF requiere el apoyo y la participacion activos
del Gobierno de los Estados Unidos, la HN, agencias no
gubernamentales y socios, particularmente cuando se trata de abordar
el santuario transfronterizo, los flujos de armas y las causas
fundamentales de la inestabilidad. Este enfoque de “equipo de equipos”
facilita la accion unificada, que es esencial para organizar las

operaciones contra una amenaza adaptativa.
2.- CARACTERISTICAS DE LA RED DE AMENAZAS

Las redes amenazantes no difieren mucho de las redes no amenazantes
en su organizacion funcional y requisitos. Las redes de amenazas se
manifiestan e interactGan con redes neutrales para protegerse,

perpetuar sus objetivos y ampliar su influencia.

Las redes que involucran a personas han sido descritas como
insurgentes, criminales, terroristas, sociales, politicas, familiares,

tribales, religiosas, académicas, étnicas o demograficas. Algunas redes
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no humanas incluyen comunicaciones, financieras, comerciales,
eléctricas/energéticas, agua, recursos naturales, transporte o
informativas. Las redes toman muchas formas y sirven diferentes
propositos, pero todas estan compuestas de personas, procesos,

lugares, materiales o combinaciones.

Los componentes individuales de la red son identificables,
seleccionables y explotables. Casi universalmente, los humanos son
miembros de mas de una red, y la mayoria de las redes dependen de
otras redes para su sostenimiento o supervivencia. Debido a la gran
cantidad de redes, el problema es encontrar las amenazas enterradas

dentro de multiples redes y operando a través de ellas.

Algunas amenazas, como los proliferadores de armas de destruccion
masiva, son particularmente dificiles de detectar porque las redes
legales pueden usarse con fines ilegales. Las amenazas organizadas
aprovechan maultiples redes dentro de la OE en funcion de los
requisitos de la mision o para lograr objetivos que no se pueden
alcanzar unilateralmente. El siguiente ejemplo muestra algunas redes
tipicas que una amenaza utilizara y/o explotara. Esta “red de redes”
siempre esta presente y presenta desafios para el JFC al planificar
operaciones para contrarrestar las amenazas que anidan dentro de

varias redes amigas, neutrales y hostiles.
3.- AMENAZAS ADAPTATIVAS EN RED

Para que una red de amenazas sobreviva a las presiones politicas,
economicas, sociales y militares, debe adaptarse a esas presiones. La
supervivencia y el éxito estan directamente relacionados con la
adaptabilidad y la capacidad de acceder a recursos financieros,
logisticos y humanos. Las redes poseen muchas caracteristicas
importantes para su éxito y supervivencia, como una estructura C2
flexible; una identidad compartida; y los conocimientos, habilidades y

capacidades de los lideres y miembros del grupo para adaptarse.
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También deben tener un flujo constante de recursos y pueden
necesitar un santuario (refugio seguro) desde el cual reagruparse y

planificar.

a. Estructura C2. Hay muchos disenos potenciales para la
organizacion interna de la red de amenazas. Algunas son jerarquicas,
otras planas y otras pueden ser una combinacion. La clave es que, para
sobrevivir, las redes se adaptan continuamente a los cambios en la OE,
especialmente en respuesta a acciones amistosas. Los comandantes
deben ser capaces de reconocer los cambios en las estructuras C2 de
la amenaza provocados por acciones amistosas y mantener la presion

para evitar una reconstitucion exitosa de la amenaza.

b. Identidad compartida. La identidad compartida entre los miembros
normalmente se basa en el parentesco, la ideologia, la religion y las
relaciones personales que unen a la red y facilitan el reclutamiento.
Estos atributos de identidad pueden ser una parte importante de los
esfuerzos de actividades de identidad actuales y futuros, y el analisis
puede iniciarse antes de que las hostilidades sean inminentes. El
relativamente nuevo ISIL obtiene gran parte de su apoyo de grupos y
poblaciones de larga data en Irak y Siria, al igual que lo hacen
organizaciones palestinas dispares en el Levante. De manera similar,
el Ejército Republicano Irlandés obtuvo gran parte de su apoyo y
recaudacion de fondos de grupos de larga data en los anios 1960y 1970

dentro de la poblacion irlandesa-estadounidense.

c. Conocimientos, habilidades y capacidades de los lideres y miembros
del grupo. Todas las redes de amenazas tienen distintos grados de
competencia. En las etapas iniciales de desarrollo, una organizacion
amenazante y sus miembros pueden tener capacidades limitadas. La
supervivencia de una organizacion depende del conocimiento, las
habilidades y las capacidades de sus lideres y miembros. Al buscar
experiencia en la materia, respaldo financiero o apoyo de terceros, una

organizacion puede aumentar sus conocimientos, habilidades y
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destrezas, haciéndolas mas adaptables y aumentando sus

posibilidades de supervivencia.

d. Recursos. Las redes de amenazas utilizan recursos en forma de
armas, dinero, tecnologia, conectividad social y reconocimiento

publico. Identificacion y sistematica.

El estrangulamiento de los recursos de amenaza es el principio
fundamental de CTN. Por ejemplo, el dinero es uno de los recursos
criticos de las redes adversarias. Negarle al adversario sus finanzas
hace que sea mas dificil, y quizas imposible, pagar, entrenar, armar,
alimentar y vestir a las fuerzas o reunir informacién y producir
propaganda. Consulte el Apéndice A, “Financiamiento contra
amenazas del Departamento de Defensa”, para obtener mas
informaciéon. Si bien ISIL ha podido utilizar el petréleo para ayudar a
financiar sus operaciones, otras amenazas utilizaran diversas fuentes

de financiacion.

e. Adaptabilidad. Esto incluye la capacidad de aprender y ajustar
comportamientos; modificar tacticas, técnicas y procedimientos (TTP);
mejorar la seguridad de las comunicaciones y de las operaciones;
emplear con éxito los IRC; y crear soluciones para salvaguardar nodos
criticos y reconstituir experiencia, equipos, financiacion y lineas
logisticas que se pierden debido a esfuerzos amistosos de disrupcion.
Los analistas realizan analisis de tendencias y examinan indicadores
clave dentro de la OE que podrian sugerir como y por qué las redes
cambiaran y se adaptaran. Los esfuerzos de disrupcion a menudo
provocaran el cambio de métodos o practicas de una red, pero a
menudo las influencias externas, las relaciones locales y las fricciones
internas, los desafios geograficos y climaticos y los factores economicos
globales también pueden ser algunos de los factores que motivan a una

red de amenazas a cambiar o adaptarse. para sobrevivir.
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f. Santuario (Refugios Seguros). Los refugios seguros permiten que las
redes de amenazas lleven a cabo planificacion, capacitacion y
reconstitucion logistica. Las redes de amenazas requieren ciertas
capacidades criticas (CC) para mantener su existencia, entre ellas
refugios seguros desde donde regenerar el poder de combate y/o areas
desde donde lanzar ataques. El JFC y su personal deben identificar y
denegar el acceso a refugios seguros contra amenazas. Los refugios
seguros fuera del area operativa inmediata albergados por terceros,
Estados-nacion u otros elementos criminales requieren un analisis
integral de la amenaza y requeriran un enfoque ampliado de todo el

gobierno.
4.- COMPROMISO CON LA RED

a. El compromiso de la red son las interacciones con redes amigas,
neutrales y de amenazas, realizadas de forma continua y simultanea
en los niveles tactico, operativo y estratégico, para ayudar a lograr los
objetivos del comandante dentro de una OE. Para contrarrestar
eficazmente las redes de amenazas, la fuerza conjunta debe buscar
apoyar y vincularse con redes amigas e involucrar a redes neutrales
mediante la construccion de confianza mutua y cooperacion a través
del compromiso de la red. La fuerza conjunta coordinara y trabajara
en cooperacion con socios interinstitucionales y PN. La accion
unificada brinda al JFC la oportunidad de crear poderosas redes
amigas con capacidades de largo alcance y comprometer redes
neutrales para solicitar su asistencia o evitar que apoyen a nuestro
adversario. Estas actividades integradas y sincronizadas tienen como
objetivo establecer condiciones dentro de la OE que se alineen con el

estado final deseado del JFC.

b. La participacion de la red consta de tres componentes: asociarse con
redes amigas, involucrar a redes neutrales y CTN para apoyar el estado
final deseado por el comandante. La participacion de la red no es un

proceso independiente, sino que establece una serie de métodos que
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apoyaran o amplificaran los procesos del JFC (JPP, JIPOE, focalizacion
y evaluacion) para prosperar y dominar en cualquier OE. La
participacion en la red utiliza acciones tanto letales como no letales

contra redes, nodos y enlaces.

c. Los individuos pueden estar asociados con numerosas redes debido
a sus identidades unicas. Ejemplos de estos tipos de identidades
incluyen el lugar de nacimiento, la familia, la religion, los grupos
sociales, las organizaciones o una serie de caracteristicas diversas que
definen a un individuo. Por lo tanto, no es raro que un individuo esté
asociado con mas de un tipo de red (amistosa, neutral o amenazante).
Las identidades individuales proporcionan la base que permite que
exista la interrelacion entre redes amigas, neutrales y amenazantes. Es
esta interrelacion la que hace que categorizar las redes sea un desafio.
Clasificar una red como amigable o neutral cuando en realidad es una
amenaza puede proporcionarle demasiada libertad o acceso. Etiquetar
erroneamente una red amiga o neutral como una amenaza puede
provocar que se tomen acciones contra esa red que pueden tener

consecuencias imprevistas.

d. Las redes estan compuestas por personas que participan en una
multitud de actividades, incluidas las sociales, politicas, monetarias,
religiosas y personales. Estas redes humanas existen en todas las OE
y, por lo tanto, las actividades de participacion de la red se llevaran a

cabo en todas las fases del conflicto y en toda la gama de operaciones.

e. La Figura III-2 muestra los resultados efectivos de utilizar acciones
letales para contrarrestar las redes de amenazas y reducir su
legitimidad en el OE. La Figura III-2 también muestra el efecto de las
acciones no letales contra redes amigas y neutrales para aumentar su

legitimidad en la OE.

Es importante recordar que las acciones no letales también pueden

tener el efecto deseado cuando se utilizan contra redes amenazantes.
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5.- REDES, VINCULOS Y GRUPOS DE IDENTIDAD

Todos los individuos son miembros de multiples grupos de identidad

superpuestos.

Estos grupos de identidad forman vinculos de afinidad y comprension
compartida, que pueden aprovecharse para formar redes con un
proposito compartido. Estas redes pueden formarse en respuesta a
amenazas percibidas al grupo de identidad, y las redes existentes
pueden aprovechar las superposiciones entre el grupo de identidad
central y otros grupos en el area operativa para ampliar su base de
apoyo o atraer reclutas. Las redes con vinculos mas fuertes y
numerosos seran mas resistentes a los esfuerzos externos que buscan
dividir la red y tendran una mayor motivacion entre sus miembros.
Muchas redes de amenazas dependen de vinculos familiares y tribales
cuando reclutan para el nucleo interno de la red. Estos miembros han
sido examinados durante afnos y es casi imposible recurrir a ellos. Para
los analistas, identificar afiliaciones familiares y tribales ayuda a
desarrollar un perfil objetivo del personal clave de la red. Incluso las
redes criminales tenderan a estar densamente pobladas por un

pequeno numero de grupos identitarios interrelacionados.

a. Red Familiar. Algunos miembros o asociados tienen vinculos

familiares. Estos vinculos pueden ser intergeneracionales.

b. Red Cultural. Los enlaces de red pueden compartir afinidades
debido a la cultura, que incluyen idioma, religion, ideologia, pais de
origen y/o sentido de identidad. Las redes pueden evolucionar con el

tiempo desde una base cultural a una basada en la proximidad.

c. Red de Proximidad. La red comparte vinculos debido a vinculos
geograficos de sus miembros (por ejemplo, vinculos anteriores en
instituciones correccionales u otras instituciones o vivir dentro de

regiones o vecindarios especificos). Los miembros también pueden
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formar una red con proximidad a un area estratégico para sus
intereses criminales (por ejemplo, un vecindario o un punto clave de
entrada fronteriza). Puede haber una etnia dominante dentro del
grupo, pero estan juntos principalmente por razones distintas a la

familia, la cultura o la etnia.

d. Red Virtual. Una red que puede no reunirse fisicamente pero
trabajar en conjunto a través de Internet u otros medios de
comunicacion, para fines legitimos o delictivos (por ejemplo, fraude en

linea, robo o lavado de dinero).

e. Redes Especializadas. Las personas de esta red se reunen para llevar
a cabo actividades especificas basadas en las habilidades, experiencia
o capacidades particulares que ofrecen. Esto puede incluir actividades

delictivas.
6.- TIPOS DE REDES EN UN ENTORNO OPERACIONAL

Hay tres tipos generales de redes que se encuentran dentro de un area
operativa: redes amigas, neutrales y hostiles/amenazantes. Una red
también puede encontrarse en un estado de transicion y, por tanto,
dificil de clasificar. Para lograr con éxito los objetivos de la mision, el
JFC deberia considerar igualmente el impacto de las acciones en las
fuerzas multinacionales y amigas, la poblacion local, empresas
criminales, asi como el adversario. La inteligencia puede proporcionar
al comandante la ubicacion del adversario, pero si la planificacion no
considera el impacto de un ataque en la poblacion local, el adversario
podria ganar el doble de combatientes perdidos durante el ataque.
Ademas, una comprension y un modelo completos y precisos de las
redes neutrales y como se interrelacionan con las redes de amenazas
brinda a las fuerzas operativas mayores oportunidades para
comprender, penetrar y atacar esas redes de amenazas. Proporcionar
al comandante una variedad de capacidades letales y no letales (es

decir, municiones de impacto contundente, dispositivos
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acusticos/opticos de granizo y advertencia, tapones para
vehiculos/embarcaciones) para dar forma al OE permite una respuesta

variable al complejo entorno de seguridad.

a. Las redes amigas, se pueden dividir en dos grupos: organizaciones
estadounidenses y aliadas (PN), y aquellas compuestas por la HN en la

que se llevan a cabo las operaciones.

b. Las redes neutrales, , estan compuestas por grupos generalmente
benignos, que no estan completamente asociados con unidades amigas
ni alineados con la amenaza. Muchas veces, estas redes continuaran
operando sin verse afectadas en gran medida por las actividades de
amenazas U operaciones amigas. Por ejemplo, antes, durante y
después de la caida de Francia en la Segunda Guerra Mundial, el metro
de Paris, el servicio de taxi, los sistemas telefonicos, las discotecas, los
bares y los restaurantes siguieron funcionando. E1 JFC debe tener en
cuenta como las operaciones pueden afectar tanto positiva como

negativamente a estas redes neutrales.

c. Las redes de amenazas, pueden estar compuestas por
organizaciones criminales, insurgentes o terroristas, cada una de las
cuales puede tener diferentes motivaciones para operar fuera de las
normas sociales. También pueden ser entidades gubernamentales,
organizaciones legales legitimas o cualquier persona que se oponga al
logro de objetivos amistosos. Las redes de amenazas pueden
entrelazarse formalmente o wunirse cuando sean mutuamente

beneficiosas.

Esta convergencia (o nexo) entre redes de amenazas ha fortalecido en
gran medida la inestabilidad regional y ha permitido que las amenazas
y alianzas aumenten su alcance operativo y poder hasta alcanzar

proporciones globales.

7.- IDENTIFICAR UNA RED DE AMENAZAS
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Las redes de amenazas a menudo intentan permanecer ocultas. ¢Como
pueden los comandantes determinar no s6lo qué redes se encuentran
dentro de un area operativa, sino también cuales representan la mayor
amenaza? Al comprender las funciones de mantenimiento basicas, a
menudo enmascaradas, de una red de amenazas determinada, los
comandantes también pueden identificar redes individuales dentro de
ella. Por ejemplo, todas las redes requieren comunicaciones, recursos
y personas. Al comprender las funciones de una red, los comandantes
pueden hacer suposiciones fundamentadas sobre su composicion y
determinar no so6lo donde estan, sino también cuando y coémo
enfrentarse a ellas. Como se indic6 anteriormente, existen muchas
redes neutrales que son utilizadas tanto por fuerzas amigas como
amenazantes; la parte dificil es determinar qué redes son una amenaza
y cuales no. El aspecto "buscar" de la metodologia de focalizacion de
buscar, reparar, finalizar, explotar, analizar y difundir (F3EAD) se
utiliza inicialmente para descubrir e identificar redes dentro del OE. La
metodologia F3EAD no soélo se utiliza para identificar objetivos
procesables especificos; también se utiliza para descubrir Ila

naturaleza, funciones, estructuras y numeros de redes dentro del OE.

Un producto JIPOE exhaustivo, junto con una evaluacion, observacion
y recopilacion de inteligencia de todas las fuentes “sobre el terreno”,
conducira en ultima instancia a una comprension de la OE y permitira

al comandante visualizar la red.
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CAPITULO IV
PLANIFICACION PARA CONTRASTAR LAS REDES DE AMENAZA

1.- PREPARACION DE INTELIGENCIA CONJUNTA DEL ENTORNO
OPERACIONAL Y REDES DE AMENAZAS

a. Una evaluacion integral y multidimensional de la OE ayudara a los
comandantes y al estado mayor a descubrir las caracteristicas y
actividades de la red de amenazas, desarrollar operaciones enfocadas
para atacar las vulnerabilidades, anticipar mejor las consecuencias
previstas y no deseadas de las actividades de la red de amenazas y las
contramedidas amistosas, y determinar los medios apropiados para
evaluar progreso hacia los objetivos establecidos. JIPOE es el primer
paso para identificar los elementos esenciales que constituyen la OE y
se utiliza para planificar y realizar operaciones contra redes de
amenazas. El objetivo del analisis JIPOE de redes de amenazas es

ayudar a caracterizar aspectos de las redes.

b. Los comandos y estados mayores de fuerzas, componentes y apoyo
conjuntos utilizan productos JIPOE para preparar estimaciones
utilizadas durante el analisis de la mision y la seleccion de cursos de
accion amistosos (COA). Los comandantes adaptan el analisis JIPOE
segun la mision. Como se analizo anteriormente, el mejor COA puede
no ser destruir toda la red o las células de una amenaza; poblaciones
amigas o neutrales pueden utilizar la misma red o células, y destruirlas
tendria un efecto negativo. Un analisis exhaustivo de la JIPOE y de la

red ayudara a los comandantes a elegir el enfoque mas eficaz..
2.- COMPRENDER LA RED DE AMENAZAS

a. La amenaza tiene su propia version de la OE que busca moldear
para mantener el apoyo y alcanzar sus objetivos. En muchos casos, el
desafio que enfrentan las fuerzas amigas se complica por el simple

hecho de que porciones significativas de la poblacion podrian
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considerar la amenaza como el “equipo local”. Para neutralizar o
derrotar una red de amenazas, las fuerzas amigas deben hacer mas
que comprender como opera la red de amenazas, los objetivos de su
organizacion y su lugar en el orden social; también deben comprender
como la amenaza esta moldeando su entorno para mantener el apoyo
popular, reclutar y recaudar fondos. El primer paso para comprender
una red es desarrollar un perfil de red mediante el analisis de sus

factores criticos.

b. COG y Analisis de Factores Criticos (CFA). Una de las tareas mas
importantes que enfrentan el JFC y su personal durante la
planificacion es identificar y analizar la red de la amenaza y, en la
mayoria de los casos, los factores criticos de la red y los COG. Un
objetivo es siempre vinculado a un COG. Al analizar la red y los COG
de la red, se debe recordar que no so6lo habra diferentes COG en
diferentes niveles, sino que es probable que estén anidados. La
determinacion del COG de una red o célula, como finanzas o logistica,
puede También sera necesario para una comprension general de la red
de amenazas. Lo que complica las cosas para el JFC es la posible
convergencia de redes criminales, terroristas e insurgentes, todas con

diferentes COG.

c. Plantilla de funcion de red. La creacion de una plantilla de funcion
de red es un método para organizar informacion conocida sobre la red
asociada con la estructura y funciones de la red. Al desarrollar una
plantilla de funcion de red, la informacion puede entenderse
inicialmente y luego utilizarse para facilitar la CFA. La creacion de una
plantilla de funcién de red no es un requisito para realizar CFA, pero
ayuda al personal a visualizar las interacciones entre las funciones y
la estructura de soporte dentro de una red. Seria necesario desarrollar
plantillas de funciones de red para redes individuales que tengan
propositos especificos, pero que aun involucren a las mismas

personas, ya que las funciones, serian diferentes si las mismas
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personas estuvieran involucradas con dispositivos explosivos

improvisados (IED) o algo mas.
3.- ANALISIS DE FACTORES CRITICOS

a. CFA es un marco analitico para ayudar a los planificadores a
analizar e identificar un COG y ayudar a la planificacion operativa. Los
factores criticos son los CC, los requisitos criticos (CR) y los CV. El
marco CFA se desarroll6 para respaldar el analisis de los adversarios,
pero se ha adaptado para respaldar al personal en su analisis de
cualquier red dentro de la OE. Dado que se entiende que las redes
comprenden la dimension humana de los OE complejos, para
comprender mejor el impacto de estos factores en la operacion,
debemos correlacionar los factores con el analisis del OE para
determinar las variables criticas de la red a analizar. (ver Figura IV-1).

La terminologia clave para CFA incluye:

(1) EI COG para el analisis de redes es un conglomerado de elementos
tangibles y/o factores intangibles que no s6lo motiva a los individuos
a unirse a una red, sino que también promueve su voluntad de actuar
para lograr los objetivos de la red y alcanzar el estado final deseado. A
menudo sera dificil dirigirse directamente a un COG para redes debido

a su complejidad y accesibilidad.

(2) Los CC son las habilidades primarias esenciales para lograr el
objetivo de la red dentro de un contexto determinado. El analisis para
identificar CC para una red solo es posible si se comprende la
estructura y las funciones de una red, lo cual esta respaldado por otros

métodos de analisis de red.

(3) Las CR son las condiciones, recursos y medios esenciales que la red
requiere para realizar la CC. Estas cosas se usan o consumen para
llevar a cabo acciones, lo que permite que un CC funcione por

completo. Las redes requieren recursos para actuar y funcionar. Estos
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recursos incluyen personal, equipos, dinero y cualquier otro bien que

respalde los CC de la red.

(4) Los CV son CR o componentes de los mismos que son deficientes o
vulnerables a la neutralizacion, interdiccion o ataque de una manera
que logre resultados decisivos. Los CV de una red cambiaran a medida
que las redes se adapten a las condiciones dentro de la OE. La
identificacion de CV para una red debe considerarse durante el proceso
de seleccion, pero no necesariamente puede ser un punto focal de

operaciones sin un analisis adicional.
b. La creacion de una plantilla de funcion de red implica varios pasos:

(1) Paso 1: Identificar el estado final deseado de la red. El estado final
deseado de la red esta asociado con el catalizador que apoyo la
formacion de la red. La pregunta principal que el personal debe
responder es ¢cuales son los objetivos de la red? Los siguientes son

ejemplos de estados finales deseados para varias organizaciones:
(a) Reemplazar el gobierno del pais X por un califato islamico.

(b) Pais liberador X.

(c) Controlar los campos petroleros en la region Y.

(d) Establecer una hegemonia regional.

(e) Imponer la Sharia a la aldea Z.

(f) Expulsar a las fuerzas multinacionales de la region.

(2) Paso 2: Identificar posibles formas o acciones (COA) que pueden
alcanzar el estado final deseado. Este paso se refiere a las formas en
que una red puede tomar medidas para alcanzar el estado final
deseado a través de sus COA. De manera similar a como el personal
analiza una fuerza convencional para determinar el COA probable que

esa fuerza tomara, esto también debe hacerse para las redes que se
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seleccionan para participar. Es importante senalar que cada red tendra
una variedad de opciones disponibles y su probable COA estara
asociado con la intencion de los miembros de la red. Ejemplos de

formas para algunas redes pueden incluir:

(a) Llevar a cabo una operacion o campana de insurgencia.
(b) Fortalecer la capacidad de la PN.

(c) Atacar con fuerzas militares convencionales.
(d) Realizar actos de terrorismo.

(e) Aprovechar los campos petroleros en Y.

(f) Destruir las fuerzas enemigas.

(g) Pueblo defensor Z.

(h) Intimidar a los dirigentes locales.

(i) Controlar las rutas de contrabando.

(j) Sobornar a funcionarios

(3) Paso 3: Identificar las funciones que posee la red para tomar

acciones.

Utilizando la plantilla de funciones de red del analisis anterior, el
personal debe refinar este analisis para identificar las funciones dentro
de la red que podrian usarse para respaldar las posibles formas o COA
de la red. Las funciones identificadas dan como resultado una lista de

CC.

Ejemplos de elementos asociados con las funciones de una red que
respaldarian la lista de ejemplos de formas identificadas en el paso

anterior son:
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(a) Llevar a cabo una operacion o campana de insurgencia: los

insurgentes estan armados y puede realizar ataques.

(b) Fortalecimiento de la capacidad de la PN: fuerzas y capacidad de

entrenamiento disponibles.

(c) Atacar con fuerzas militares convencionales: las fuerzas militares

estan en una nivel operativo con C2 implementado.

(d) Realizar actos de terrorismo: los miembros de la red poseen el

conocimiento y activos para tomar medidas.

() Tomar los campos petroleros en Y: la red posee la capacidad de

realizar ataques coordinados.

(f) Destruir fuerzas enemigas: la red tiene los recursos para identificar,

localizar y destruir al personal enemigo.

(g) Pueblo defensor Z: la red posee las capacidades y la presencia para

llevar a cabo la defensa.

(h) Intimidar a los lideres locales: la red tiene libertad de maniobra y

acceso a los lideres locales.

(i) Controlar las rutas de contrabando: la esfera de influencia y las

capacidades de la red permiten el control.

(j) Sobornar a funcionarios: la red tiene acceso a funcionarios y

recursos para facilitar sobornos.

(4) Paso 4: Enumerar los medios o recursos disponibles o necesarios
para que la red ejecute CC. El proposito de este paso es determinar los
CR de la red. Nuevamente, esto es respaldo del analisis inicial realizado
para la red, mapeo de red, analisis de enlaces, SNA y plantilla de
funcion de red. Con base en los CC identificados para la red, el
personal debe responder a la pregunta gqué recursos debe poseer la

red para emplear los CC identificados? La lista de CR puede ser
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extensa, dependiendo de la capacidad que se analice. Los siguientes

son ejemplos de CR que pueden identificarse para una red:
(a) Un grupo de combatientes extranjeros.
(b) Un gran ejército convencional.

(c) Una gran formacion militar convencional (por ejemplo, un cuerpo

blindado).

(d) artefactos explosivos improvisados.
(e) Combatientes locales.

(f) Armas y municiones.

(g) Fondos.

(h) Liderazgo.

(i) Una red de apoyo local.

(5) Paso 5: Correlacionar los CC y CR con la evaluacion de la OE para

identificar aspectos criticos variables.

(a) La comprension de los CC y CR de varias redes se puede utilizar por
si sola en la planificacion y la focalizacion, pero existe la posibilidad de
perder oportunidades o aceptar riesgos adicionales, no se entiende
hasta que el personal relaciona estos elementos con el analisis de la
OE. El analisis de la OE realizado como parte de la planificacion se
utiliza para apoyar la identificacion de variables criticas. Durante el
analisis de OE, el estado mayor identifica las variables criticas de la
OE que estan relacionadas con la mision y los objetivos del
comandante. Estas variables se utilizan para describir el estado final
deseado por el comandante y se utilizan para respaldar la evaluacion

de las operaciones.
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Conocer las variables criticas para las redes ayuda al personal a
centrar sus esfuerzos en la recopilacion y la focalizacion de la red, lo
cual es necesario para gestionar activos limitados. El arbol loégico

proporciona un método para realizar este analisis.
(b) Una variable critica puede ser un CC, CR o CV para multiples redes.

Comprender esto se producira en el siguiente paso de CFA. Los
siguientes son ejemplos de variables criticas que pueden identificarse

para las redes:

1. Un grupo de combatientes extranjeros esta expuesto a un posible

enfrentamiento.

2. Se localiza una gran formacion militar convencional (por ejemplo,

un cuerpo blindado) y se identifica el COA probable.

3. El fabricante y los recursos del IED estan identificados y pueden ser

neutralizados.

4. Las rutas de viaje y reclutamiento de los combatientes locales son

identificables.

5. Las fuentes de suministro de armas y municiones son identificables.
6. Los fondos estan ubicados y existe posibilidad de incautacion.

7. El liderazgo esta identificado y accesible para el compromiso.

8. Se identifica y comprende una red de apoyo local a través del

analisis.

(6) Paso 6: Comparar y contrastar los CR de cada red analizada. Este
paso de CFA solo se puede realizar después de que se haya completado
el analisis completo de la red para todas las redes seleccionadas dentro

de la OE. Para comparar y contrastar es necesario disponer de la
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informacion del analisis de cada red. La intencion de correlacionar las

variables criticas para cada red permite comprender:

(a) Posibles efectos deseados del compromiso de primer y segundo

orden.

(b) Posibles efectos no deseados de primer y segundo orden del

compromiso.
(c) Oportunidades de participacion directa.
(d) Oportunidades de participacion indirecta.

(7) Paso 7: Identificar los CV para la red. La identificacion de los CV
de una red se completa analizando cada CR de la red con respecto a
su criticidad, accesibilidad, recuperabilidad y adaptabilidad. Este
analisis se realiza desde la perspectiva de la red teniendo en cuenta las
amenazas dentro del OE que pueden afectar la red que se esta
analizado. Realizar el analisis desde esta perspectiva permite al
personal identificar CV para cualquier tipo de red (amigable, neutral o

amenazante).

(a) Criticidad. Un CR que, cuando se ve afectado por una amenaza,
produce una degradacion de la estructura, funcion o impacto de la red
en su capacidad para sostenerse. La criticidad considera Ila
importancia del CR para la red y se deben considerar las siguientes

preguntas al realizar este analisis

1. ¢Qué impacto tendra la eliminacion del CR en la estructura de la

red?

2. ¢Qué impacto tendra la eliminacion del CR en las funciones de la

red?
3. ¢Qué funcion se ve afectada al activar el CR?

4. ¢Qué efecto tiene la RC en otras redes?
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5. ¢El CR es un CR para otras redes? ¢De ser asi, cuales?
6. ¢Como se relaciona el CR con las condiciones de sostenimiento?

(b) Accesibilidad. Un CR es accesible cuando las capacidades de una
amenaza a la red pueden emplearse directa o indirectamente para
atacar al CR. La accesibilidad de la RC en algunos casos es un factor
limitante para la verdadera vulnerabilidad de una RC. Hay muchos
casos en los que no se puede acceder directamente a un CR debido a
limites del espacio de batalla, fronteras internacionales o algun nivel
de proteccion reforzada. Obtener este conocimiento como parte del CFA
ayudara al personal a decidir qué objetivos recomendar al comandante.
El personal debe considerar las siguientes preguntas al analizar la

accesibilidad de un CR:

—

. ¢cDonde esta la CR?

2. ¢Esta protegida la RC?

3. ¢El CR es estatico o movil?

4. ¢Quién interactua con el CR? ¢Con qué frecuencia?

S. ¢Se encuentra el CR en el area operativa de la amenaza a la red?
6. ¢Puede el CR participar con capacidades de amenaza?

7. Si el CR es inaccesible, ¢existen CR alternativos que, si se ven

afectados por una amenaza, produzcan un efecto similar en la red?

(c) Recuperabilidad. La cantidad de tiempo que la red necesita para
reparar o reemplazar un CR afectado por una capacidad de amenaza.
El analisis de la RC en cuanto a recuperabilidad esta asociado a la
capacidad de la red para regenerarse cuando se han eliminado o
danado componentes de su estructura. Esto juega un papel en la

naturaleza adaptativa de una red, pero no debe confundirse con el
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ultimo aspecto del analisis de los CV. El personal debe considerar las

siguientes preguntas al analizar la recuperabilidad de un CR:
1. Si se elimina CR:

a. ¢Se puede reemplazar el CR?

b. ¢Cuanto tiempo llevara reemplazarlo?

c. ¢El reemplazo cumple con los requisitos estructurales y funcionales

de los niveles de la red?

d. ¢Necesitara la red hacer ajustes para implementar el reemplazo del

CR?

2. Si CR esta danado:

a. ¢Se puede reparar el CR?

b. ¢Cuanto tiempo se tarda en reparar?

c. ¢El CR reparado devolvera la red a sus niveles estructurales y

funcionales anteriores?

(d) Adaptabilidad. La capacidad de una red (con la que esta asociada
la CR) para cambiar en respuesta a las condiciones en la OE
provocadas por las acciones de una amenaza adoptada contra ella,
manteniendo al mismo tiempo su estructura y funcion. El analisis del
CR para la adaptabilidad esta asociado con condiciones dentro del OE
como resultado de una amenaza a la red. Dado que los CR pueden ser
cualquier tipo de recurso o condicion necesaria para que la red
sobreviva y funcione, este aspecto permite al personal analizar un CR
de esa naturaleza con respecto a su vulnerabilidad potencial. La
adaptabilidad considera la capacidad de la red para cambiar o
modificar sus funciones, modificar su catalizador, cambiar el enfoque
en audiencias potencialmente receptivas o realizar cualquier otro

cambio para adaptarse a las condiciones del OE. El personal debe
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considerar las siguientes preguntas al analizar la recuperabilidad de

un CR:
1. ¢Puede el CR cambiar su estructura manteniendo su funcion?

2. ¢Esta el CR vinculado a un CC que podria provocar que se adapte
como respuesta normal a un cambio en un CC (ya sea debido a un
compromiso hostil o a un cambio natural provocado por el ajuste de

una red amiga a ese CC)?

3. ¢Se puede cambiar el CR para cumplir con una CC emergente o

funcion para la red?
4.- VISUALIZACION DE REDES DE AMENAZAS

a. Mapeo de la red. El mapeo de las redes de amenazas comienza
detallando las amenazas principales (por ejemplo, grupo terrorista,
cartel de la droga, grupo de lavado de dinero). El mapeo rutinariamente
comienza con personas y lugares y luego agrega funciones, recursos y
actividades. El mapeo comienza como un simple vinculo entre dos
nodos y avanza para representar la estructura organizacional (ver
Figura IV-4). Es posible que los propios miembros individuales de la
red no sean conscientes de la estructura organizativa. Sera raro que se
recopile suficiente inteligencia e informacion para representar una red
de amenazas completa y todas sus células. Comprender los COG y los
factores criticos permite optimizar la recopilacion de inteligencia y los
esfuerzos analiticos para respaldar las necesidades de planificacion del
JFC. Las operaciones posteriores generaran inteligencia adicional y
esfuerzos de explotacion que arrojaran pistas valiosas para respaldar

el mapeo adicional de redes.

Este sera un proceso continuo a medida que las propias redes se
transformen y se adapten a su entorno y a las operaciones de las
fuerzas conjuntas. Para desarrollar y emplear opciones estratégicas en

el teatro de operaciones, el comandante debe comprender la serie de
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relaciones complejas e interconectadas que operan dentro de la OE.
Una forma de desarrollar soluciones es ver estos desafios
interrelacionados desde una perspectiva de sistemas. En este analisis
de sistemas, se debe considerar la relacion entre todos los aspectos del

sistema.

Para obtener mas informacion, consulte el Apéndice E, “Explotacion
para respaldar la lucha contra las redes de amenazas” y el Apéndice G,

“Analisis de redes sociales”.

(1) Red de Cadenas. La cadena o red de lineas se caracteriza por
personas, bienes o informacion que se mueven a lo largo de una linea
de contactos separados con comunicacion de extremo a extremo que

viaja a través de nodos intermedios.

(2) Red Estrella o Hub. La red central, estrella o rueda, como en una
franquicia o un cartel, se caracteriza por un conjunto de actores
vinculados a un nodo o actor central (pero no jerarquico) que debe
comunicarse y coordinarse con los miembros de la red a través del

nodo central.

(3) Red multicanal. La red de todos los canales, o de matriz completa,
se caracteriza por una red colaborativa de grupos donde todos se

conectan con los demas.

b. Mapeo de maultiples redes. Cada red puede ser diferente en
estructura y proposito. Normalmente, la estructura de la red esta
completamente mapeada y las celdas se muestran en relacion con la
red mas grande. Mapear cada red requiere mucho tiempo y trabajo,
por lo que el personal debe considerar cuidadosamente la utilidad de
cuanto tiempo y esfuerzo deben asignar para lograr mapear las redes
de apoyo y donde enfocar sus esfuerzos para que brinden una
respuesta oportuna e identifiquen con precision las relaciones y los

nodos criticos importantes para los esfuerzos de disrupcion.
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c. Identificar los factores que influyen en la red. Los factores que
influyen en la red (o varias redes) dentro de una OE pueden
identificarse en gran medida por las condiciones creadas por las
actividades de la red. Estas condiciones son las que influyen en los
comportamientos, actitudes y vulnerabilidades de poblaciones
especificas. Factores como las actividades de informacion sobre
amenazas (propaganda) pueden ser uno de los principales factores de
influencia, pero también lo son actividades como el secuestro, la
exigencia de pagos por proteccion, la construccion de lugares de culto,
la destruccion de sitios historicos, la construccion de escuelas, la
prestacion de servicios basicos, la denegacion de la libertad de
movimiento, acoso, actividades de drogas ilegales, prostitucion, etc.
Para identificar los factores que influyen, un método probado es
observar primero las condiciones de una poblacion o grupo especifico,
determinar como esas condiciones crean/forzan el comportamiento y

luego determinar las causas de las condiciones.

Una vez que se identifican los factores de influencia, el siguiente paso
es determinar si las condiciones se pueden cambiar y/o si no es
posible, determinar si existe un comportamiento alternativo y viable

disponible para la poblacién o grupo.

d. Para producir una vision holistica de las redes amenazantes,
neutrales y amigables en su conjunto dentro de una OE mas grande
se requiere un analisis para describir como se interrelacionan estas
redes. Lo mas importante para este analisis es describir las relaciones
dentro y entre las diversas redes que afectan directa o indirectamente
la mision. Aunque la direccion de inteligencia de un estado mayor
conjunto (J-2) gestiona el proceso JIPOE, otras direcciones y agencias
pueden aportar experiencia valiosa para desarrollar y evaluar las

complejidades de la OE.

e. Colaboracion. En la mayoria de los esfuerzos por producir una vision

integral de las redes, es posible que ciertos tipos de datos o informacion
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no estén disponibles para explicar o articular correctamente con gran
detalle la naturaleza de las relaciones, capacidades, motivos,
vulnerabilidades o comunicaciones y movimientos. Corresponde a las
organizaciones de inteligencia colaborar y compartir informacion,
datos y analisis, y trabajar en estrecha colaboracion con socios
interinstitucionales para responder a estas brechas de inteligencia.
Antes de desarrollar o promover COA, los tomadores de decisiones
siempre deben estar informados sobre el nivel de certeza y precision de
los datos y fuentes de inteligencia; Los socios interinstitucionales
deben identificar claramente y discutir con frecuencia las lagunas de

inteligencia y las ambigliedades en aspectos de las redes de amenazas.
5.- CRITERIOS DE EVALUACION DE FOCALIZACION

Una vez que se mapea la red, el JFC y el personal identifican los nodos
de la red y determinan su idoneidad para ser atacados. Una
herramienta 1util para determinar la idoneidad de un objetivo para un
ataque es el analisis de criticidad, accesibilidad, recuperabilidad,
vulnerabilidad, efecto y reconocibilidad (CARVER). CARVER es un
sistema subjetivo y comparativo que pesa seis factores caracteristicos
del objetivo y los clasifica para tomar decisiones de orientacion y
planificacion. El analisis CARVER se puede utilizar en los tres niveles
de guerra: tactico, operativo y estratégico. Una vez que se establecen
los criterios de evaluacion de objetivos, los analistas de objetivos
utilizan un sistema de calificacion numeérica (1 a 5) para clasificar los
factores CARVER para cada objetivo potencial. En un sistema de
numeracion del uno al cinco, una puntuacion de cinco indicaria una
puntuacion muy deseable, mientras que una puntuacion de uno
reflejaria una puntuacion indeseable. El analista debe adaptar los
criterios y el esquema de adaptarse a la situacion estratégica, operativa
o tactica particular. En el parrafo 6, “Evaluacion de la red nocional”,
se proporciona un analisis CARVER relacionado con la red nocional.

El método CARVER, tal como se aplica a las redes, proporciona un
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modelo numeérico basado en graficos para determinar la importancia
de involucrar a un objetivo identificado, utilizando un analisis

cualitativo, basado en siete factores:

a. Afiliaciones de red. Las afiliaciones de red identifican cada red de
interés asociada con el CR que se esta evaluando. La importancia de
comprender las afiliaciones a la red de un objetivo potencial surge de

las interrelaciones entre las redes.

La evaluacion de un objetivo potencial desde la perspectiva de cada red
afiliada proporcionara al personal conjunto posibles efectos de
segundo y tercer orden tanto en las redes de amenazas objetivo como
en otras redes interrelacionadas dentro de la OE. Por ejemplo, la
eliminacion de una pieza clave de infraestructura afectara en ultima

instancia a algo mas que la red de amenazas.

b. Criticidad. La criticidad es una CR que, cuando se ve afectada por
una amenaza, produce una degradacion de la estructura, funcién o
impacto de la red en su capacidad para sostenerse. La evaluacion de
la criticidad de un objetivo potencial debe realizarse desde la
perspectiva de la asociacion directa del objetivo o de la necesidad de
una red especifica. Dependiendo de las funciones y la estructura de la
red, la criticidad de un objetivo potencial puede diferir entre redes. Por
lo tanto, se debe evaluar la criticidad y asignar una puntuacion a cada
afiliacion a la red. Si el analista ha completado el CFA para las redes
de interés, se deberia haber analizado la criticidad durante la
identificacion de los CV. El resultado del CFA simplemente tendria que

aplicarse a la matriz CARVER (red) para cada objetivo potencial.

c. Accesibilidad. Un CR es accesible cuando las capacidades de una
amenaza a la red pueden emplearse directa o indirectamente para
atacar al CR. Los CR inaccesibles pueden requerir objetivos
alternativos para producir los efectos deseados. La accesibilidad de un

objetivo potencial seguira siendo la misma, independientemente de su
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afiliacion a la red. Este elemento de CARVER no requiere una
evaluacion separada del objetivo potencial para cada red. Al igual que
la criticidad, la accesibilidad se habra evaluado si el analista ha
realizado un CFA para la red como parte del analisis de la red. El
resultado del CFA simplemente tendria que aplicarse a la matriz

CARVER (red) para cada objetivo potencial.

d. Recuperabilidad. La recuperabilidad es la cantidad de tiempo que la
red necesita para reparar o reemplazar un CR que esta afectado por
una capacidad de amenaza. La recuperabilidad se analiza durante CFA
para determinar la vulnerabilidad de un CR para la red. Dado que
CARVER (red) se aplica para evaluar los objetivos potenciales con cada
red afiliada, la evaluacion de la recuperabilidad sera diferente para
cada red. Lo que afecta la recuperabilidad es la funcion de la red de
regenerar miembros o reemplazar los activos necesarios con sustitutos
adecuados. El resultado de CFA se puede utilizar para completar esta

parte de la matriz CARVER (red).

e. Vulnerabilidad. Un objetivo es vulnerable si el elemento operativo
tiene los medios y la experiencia para atacarlo con éxito. Al determinar
la vulnerabilidad de un objetivo, es necesario comparar la escala del
componente critico con la capacidad del elemento atacante para
destruirlo o danarlo. La evaluacion de la vulnerabilidad de un objetivo
potencial esta respaldada por el analisis realizado durante el CFA y
puede usarse para completar esta parte de la matriz CARVER (red). La
vulnerabilidad de un objetivo potencial constara de un solo valor.
Independientemente de la red de afiliacion, la vulnerabilidad se centra
en evaluar las capacidades disponibles para llevar a cabo acciones

efectivas sobre el objetivo.

f. Efecto. Esto evalua el efecto potencial sobre la estructura, funcion y
sostenimiento de una red al involucrar al CR en su relacion con cada
red afiliada. El nivel de efecto debe considerar tanto el efecto de primer

orden sobre el objetivo mismo como el efecto de segundo orden sobre
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la estructura y funcion de la red. El personal conjunto también debe
considerar la duracion durante la cual se mantendra el efecto en la red

al atacar al objetivo.

Considere los aspectos identificados en las consideraciones de

adaptabilidad para la evaluacion de CV durante el CFA.

g. Reconocibilidad. La reconocibilidad es el grado en que un CR puede
ser reconocido por un elemento operativo y/o una recopilacion de
inteligencia en diversas condiciones. La reconocibilidad de un objetivo
potencial seguira siendo la misma, independientemente de la red de

afiliacion.
6.- EVALUACION DE RED NACIONAL

a. El propodsito del analisis de objetivos convencional (y el uso de
CARVER) es determinar los sistemas o subsistemas criticos del
enemigo a atacar para destruir o degradar progresivamente la
capacidad de guerra y la voluntad de luchar del adversario. En las
operaciones contra redes amenazantes, el comandante determina los
efectos deseados en la red (neutralizar, interrumpir o derrotar, etc.) y
si la capacidad y la oportunidad para atacar eficazmente estan

disponibles.

b. Utilizando el analisis de red, un comandante identifica los nodos de
amenazas criticas que operan dentro del OE. Un analisis CARVER
determina la viabilidad de atacar cada nodo (idealmente
simultaneamente). Si bien cada valor de CARVER es subjetivo, el
analisis detallado permite a los planificadores asignar un valor realista.
Por ejemplo, el comandante determina que los ataques letales directos
a los campos de entrenamiento terrorista no son una opciéon para el
JFC debido a limitaciones o restricciones diplomaticas o politicas (ver
Figura IV-6). Luego, el comandante y el estado mayor analizan otros

aspectos de la red y, por ejemplo, determinan si pueden alterar el
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material necesario para el entrenamiento, impedir el movimiento de los
alumnos o instructores al lugar de entrenamiento, o influir en otros

grupos para que nieguen el acceso a la red. area.

c. El JFC y su personal analizan metodicamente cada nodo de red
identificado y asignan una calificacion numeérica a cada uno. En este
ejemplo teodrico (ver Figura IV-7), se determina que las células de
comunicaciones y quienes financian las operaciones de amenazas
constituyen los mejores objetivos para atacar. El método y en qué
medida la fuerza conjunta atacara estos nodos depende del estado final
deseado de las actividades de la CTN y de las capacidades y
autoridades de la fuerza conjunta. En este caso particular, el JFC se
coordinara con otros instrumentos del poder nacional estadounidense
y socios internacionales para atacar las células de comunicaciones y

los canales e instituciones bancarias.

d. La planificacion de operaciones contra redes de amenazas no difiere
de la planificacion militar estandar. Estas operaciones aun apoyan la
mision mas amplia del JFC y rara vez son independientes. La
identificacion de redes de amenazas requiere un analisis detallado y
una consideracion de los efectos de segundo y tercer orden. Es
importante recordar que la propia organizacion amenazante es el
objetivo final y sus redes son simplemente un medio para lograrlo.
Neutralizar una red determinada puede resultar mas beneficioso para
el cumplimiento de la mision del JFC que destruir un tnico nodo de
red multiusuario. Los planes mas eficaces exigen operaciones
simultaneas en redes centradas en multiples nodos y funciones de red.
La simultaneidad de multiples lineas de operacion (LOO) y lineas de
esfuerzo (LOE) pone una amenaza a la defensiva y altera los planes de
manera mas eficiente que los esfuerzos fragmentados contra nodos
individuales. El analisis CARVER proporciona un método para el

analisis de nodos de red y criterios de seleccion de objetivos.
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7.- CONTRARRESTAR LAS REDES DE AMENAZAS A TRAVES DE LA
PLANIFICACION DE FASES

Como se analiz6 anteriormente, los comandantes ejecutan actividades
de la CTN en todos los niveles de la guerra. Los JFC pueden planificar
y realizar actividades de CTN a lo largo de todas las fases de una
operacion determinada. Al comprender las diversas redes de amenazas
en la OE a través del JPP, los JFC y su personal desarrollan una serie

de medidas prudentes (factibles, adecuadas y aceptables).

Las acciones del CTN se ejecutaran en conjunto con otras actividades
escalonadas. Dado el rapido ritmo de las operaciones y el constante
cambio de OE, los comandantes deben poder ejecutar varias
actividades de la CTN simultaneamente y no s6lo de forma secuencial.
Dado que los comandantes pueden encontrarse simultaneamente
dirigiendo operaciones de configuracion en un area, dominando
actividades en otra y disuadiendo operaciones en otra mas, las
opciones CTN del JFC deben ser adaptables a multiples situaciones y
completamente sincronizadas. Por ejemplo, la sobreasignacion de
recursos finitos, como las plataformas de inteligencia de senales
(SIGINT), a una sola fase de una operacion puede afectar
negativamente el éxito en otra fase. Las redes de amenazas se pueden
contrarrestar utilizando una variedad de enfoques y medios. Al
principio de la operacion o campana, el concepto de operaciones se
basara en un esfuerzo internacional sincronizado e integrado (USG, PN
y HN) para garantizar que las condiciones en el OE no potencien una
red de amenazas y le nieguen a la red los recursos que necesita.
requiere ampliar sus operaciones e influencia. A medida que la
amenaza aumente y las condiciones se deterioren, el plan se ajustara
para incluir una gama mas amplia de acciones y un aumento en el
nivel y el enfoque de la focalizacion en los nodos criticos de la red
identificados: personas y actividades. Se debe mantener una presion

constante sobre las funciones criticas de la red para negarles la
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iniciativa y alterar su ritmo de funcionamiento. La Figura IV-8 muestra
la construccion de la fase del plan de operacion hipotético para
operaciones conjuntas. Es posible que algunas fases no se utilicen

durante las actividades del CTN.
a. Forma (Fase 0)

(1) La accion unificada es la clave para dar forma a la OE. El objetivo
es negar a la red de amenazas los recursos necesarios para expandir
sus operaciones y reducirlas hasta un punto en el que ya no
representen una amenaza directa a la estabilidad regional/local, al
tiempo que influye en la red para que reduzca o redirija sus objetivos
amenazantes. Las operaciones de configuracion contra las redes de
amenazas consisten en esfuerzos para influir en sus objetivos, disuadir
el crecimiento, el patrocinio estatal, el refugio o el acceso a los recursos
a través de los esfuerzos unificados de socios interinstitucionales,
regionales e internacionales, asi como de las autoridades civiles de la
HN. Se toman acciones para identificar elementos clave en la OE que
pueden usarse para aprovechar el apoyo al gobierno u otras redes
amigas que deben controlarse para negarle a la amenaza una ventaja
operativa. Se debe analizar el OE para identificar el apoyo a la red de
amenazas, asi como el de las redes amigas y neutrales relevantes. Los
socios interinstitucionales/internacionales ayudan a identificar los
componentes clave de la red, niegan el acceso a recursos (generalmente
externos al pais) y persuaden a otros actores (legitimos e ilicitos) para
que suspendan el apoyo a la amenaza. SIGINT, la inteligencia de codigo
abierto (OSINT) y la inteligencia humana (HUMINT) son las principales
fuentes de inteligencia de informacion procesable. Es necesario
reforzar la legitimidad del gobierno en el area operativa. Los esfuerzos
para reforzar al gobierno buscan identificar las fuentes de friccion
dentro de la sociedad que pueden reducirse mediante la intervencion
gubernamental. Las iniciativas del DOD podrian incluir ayudar a la HN

a llevar a cabo la explotacion del sitio y establecer un programa de base
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de datos biométrica para los participantes en amenazas conocidas. Las
operaciones en la fase O establecen las condiciones para las fases
siguientes; dar forma a las percepciones de amenazas, redes amistosas
y neutrales; e intentar aislar e influir en las redes de amenazas a través
de medios diplomaticos, informativos, militares y economicos. Por
ejemplo, el JFC puede dar forma a la OE influyendo en las percepciones
de la audiencia objetivo (red neutral) sobre los beneficios de oponerse
a la red de amenazas y apoyar a su propio gobierno y fuerza conjunta
(red amiga). Muchas actividades de configuracion de la fase I deben
coordinarse durante la fase 0 debido a amplios requisitos legales e
interinstitucionales. Las operaciones técnicas especiales, las
operaciones en el ciberespacio, el engano militar y MISO son IRC
eficaces que se utilizan para moldear la toma de decisiones del
adversario y del adversario potencial. Debido a la competencia de
recursos y la posible falta de IRC disponibles, ejecutar IO durante la
fase 0 puede ser un desafio. Por esta razén, se debe considerar como
se pueden integrar los IRC como parte del enfoque de todo el gobierno
para dar forma efectiva al entorno de informacion y lograr la
informacion del comando de objetivos. La configuracion de las
operaciones también puede incluir actividades de cooperaciéon en
materia de seguridad disefiadas para fortalecer las capacidades y
capacidades de la PN o regionales que contribuyan a una mayor

estabilidad.

La configuracion de las operaciones debe centrarse en cambiar las

condiciones que fomentan el desarrollo de adversarios y amenazas.

(2) Durante la fase O (conformacion), el analisis de la red de amenazas
del J-2 proporciona inicialmente una descripcion amplia de la
estructura de la organizacion de amenazas subyacente; identifica las
funciones criticas, los nodos y las relaciones entre las actividades de la
amenaza y la sociedad en general; y pinta un cuadro de las relaciones

“en promedio”. Busca desarrollar detalles sobre la estructura interna y
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las relaciones externas de la red. Algunas de las acciones de la CTN
requieren esfuerzos sostenidos y a largo plazo, como abordar el
reclutamiento en comunidades especificas a través de programas de
desarrollo. Es esencial que la amenaza se desvincule del apoyo dentro
de las sociedades afectadas. Los elementos criticos en las redes
operativas de la amenaza deben identificarse e interrumpirse para
afectar su ritmo operativo. Incluso cuando las fuerzas estan
comprometidas, el comandante continua dando forma a la OE
utilizando diversos medios para eliminar la amenaza y emprender
acciones, en cooperacion con socios interinstitucionales y
multinacionales, para reforzar el gobierno legitimo a los ojos de la

poblacion.

(3) E1 J-2 busca identificar y aprovechar fuentes de informacion que
puedan proporcionar detalles sobre la red de amenazas y su relacion
con las estructuras politicas, economicas y sociales regionales/locales
que pueden apoyarla y sostenerla. Estas fuentes de informacion
incluyen departamentos y agencias del Gobierno, personal y
organizaciones de la HN (incluidas las autoridades civiles) y la PN, y
fuerzas de operaciones especiales (SOF) con experiencia en el pais. Las
ONG pueden servir como fuente de informacion, aunque en algunos
casos pueden ser reacias a coordinarse con el gobierno de los Estados
Unidos porque puede existir la percepcion de que la coordinacion

comprometeria su neutralidad, independencia y seguridad.

(4) Compartir informacion e inteligencia con socios es primordial, ya
que la recopilacion, explotacion y analisis contra redes de amenazas
requiere mucho mas tiempo que contra adversarios militares
tradicionales. El intercambio de informacion con los socios debe
equilibrarse con la seguridad de las operaciones y no puede realizarse
en todos los casos. El intercambio de inteligencia entre CCDR a traveés
de zonas regionales y funcionales proporciona una imagen global de

las redes de amenazas que no estan limitadas por la geografia. Los
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esfuerzos de inteligencia dentro de la fase de configuracion muestran
vinculos de la red de amenazas en términos de liderazgo, organizacion,
tamano, alcance, logistica, financiamiento, alianzas con otras redes y
membresia. Esto ayuda enormemente al JFC a comprender las redes

de amenazas y el CTN.

b. Disuadir (Fase I). La intencion de esta fase es disuadir la accion, la
formacion o el crecimiento de la red de amenazas demostrando
capacidades y determinacion de socios, aliados, multinacionales y
fuerzas conjuntas. Muchas acciones en la fase de disuasion incluyen
actividades de cooperacion en materia de seguridad e IRC y/o se basan
en actividades de cooperacion en materia de seguridad de la fase O.
Una mayor cooperacion con socios y aliados, fuerzas multinacionales,
socios interinstitucionales e interorganizacionales, organizaciones
internacionales y ONG ayudan a aumentar el intercambio de
informacién y Proporcionar una mayor comprension de la naturaleza,
las capacidades y los vinculos de las redes de amenazas. Fase I,
comienza con actividades de coordinacion para influir en las redes de
amenazas en multiples frentes. El JFC tiene la capacidad de mejorar
la disuasion a través de una accion unificada colaborando con todos
los elementos amigos y creando una red amigable de organizaciones y
personas con capacidades de gran alcance y la capacidad de responder
con presion en multiples puntos contra la red de amenazas. Las
actividades de disuasion ejecutadas en la fase I también preparan para
la fase II mediante la realizacion de acciones en todo el OE para aislar
las redes de amenazas de los santuarios, los recursos y las redes de
informacion y aumentar su vulnerabilidad ante operaciones

posteriores de fuerzas conjuntas.

c. Aprovechar la iniciativa (Fase II). Los JFC buscan aprovechar la
iniciativa mediante la aplicacion de capacidades de fuerza conjunta en
multiples LOO. En las operaciones de combate tradicionales, esto

implica ejecutar operaciones ofensivas lo antes posible, obligar al
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adversario a culminar la ofensiva y establecer las condiciones para
operaciones decisivas. En la CTN, la confrontacion ofensiva directa
suele ser menos efectiva o deseable que los enfoques indirectos. Las
redes de amenazas rara vez presentan objetivos abiertos. La
destruccion de un solo nodo o celda podria tener poco impacto en las
operaciones de la red cuando se compara con el costo de las
operaciones y/o el potencial de danos colaterales. Esto no significa que
nunca se utilice poder letal, pero si significa que la aplicacion de la
fuerza sin la intencion de provocar la muerte o una destruccion fisica
grave integrada en todos los sistemas PMESII y contra maultiples
enlaces y nodos de redes de amenazas a menudo constituira la mayoria
de las operaciones. Como en las operaciones ofensivas tradicionales
contra un adversario tradicional, varias operaciones crean condiciones
para la explotacion, la persecucion y, en ultima instancia, la

destruccion de esas fuerzas y su voluntad de luchar.

d. Dominar (Fase III). La fase de dominaciéon contra las redes de
amenazas se centra en crear y mantener una presion abrumadora
contra el liderazgo, las finanzas, los recursos, la narrativa, los
suministros y la motivacion de la red. Esta presion en multiples frentes
deberia incluir presion diplomatica y econémica a nivel estratégico y
presion informativa a todos los niveles. Luego se sincronizan con
operaciones militares llevadas a cabo en toda la OE y en todos los
niveles de guerra para lograr el mismo resultado que las operaciones
tradicionales: destruir la cohesion y la voluntad del enemigo. Las
operaciones contra redes de amenazas se caracterizan por dominar y
controlar la OE mediante una combinacion de guerra tradicional,

guerra irregular, empleo sostenido de capacidades interinstitucionales

y IRC. Las actividades de estabilidad se llevan a cabo en coordinacion
con la HN y el DOS segun sea necesario para garantizar una transicion
sin problemas a la siguiente fase y aliviar el sufrimiento. En misiones

que no son de combate, las actividades de la fuerza conjunta buscan
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controlar la situacion o la OE. Las actividades de la Fase III podran
establecer las condiciones para una pronta conclusion favorable de las
operaciones o establecer las condiciones para la transicion a la

siguiente fase.

e. Estabilizar (Fase 1V). La fase de estabilizacion es necesaria cuando
no existe una autoridad de gobierno civil legitima y en pleno
funcionamiento o cuando las redes de amenazas han obtenido control
politico dentro de un pais o region. En los casos en que la red de
amenazas esta alineada con el gobierno, su derrota en la fase III puede
dejar a ese gobierno intacto y puede no ser necesaria la estabilizacion
o habilitacion de la autoridad civil. Después de neutralizar o derrotar
las redes de amenazas (que pueden haber estado funcionando como
un gobierno en la sombra), es posible que se requiera que la fuerza
conjunta unifique los esfuerzos de otras multinacionales,
organizaciones internacionales, ONG o departamentos y agencias del
gobierno de los Estados Unidos que apoyan o contribuyen en
actividades de estabilidad. proporcionar gobernanza local, hasta que
las entidades locales legitimas estén funcionando. Los esfuerzos de
estabilizacion ayudan a que una HN pase de la inestabilidad (y
particularmente del conflicto violento que a menudo la acompana) a
una mayor estabilidad (y una reduccion de manteniendo o
restableciendo un entorno seguro y proporcionando servicios
gubernamentales esenciales, reconstruccion de infraestructura de

emergencia o ayuda humanitaria.

Los esfuerzos de estabilizacion implican esfuerzos integrales por parte
de Estados Unidos y sus socios para estabilizar a los Estados-nacion
en crisis, desarrollar sus capacidades para mantener la ley y el orden,
proteger la actividad economica y mitigar las condiciones que permiten

el poder y la influencia de las redes de amenazas.

f. Habilitar Autoridad Civil (Fase V). Esta fase se caracteriza

predominantemente por el apoyo de fuerzas conjuntas a la gobernanza
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civil legitima en la HN. Dependiendo del nivel de capacidad de la HN,
las actividades de la fuerza conjunta durante la fase V pueden
realizarse a instancias o instrucciones de esa autoridad. El objetivo es
que la fuerza conjunta permita la viabilidad de la autoridad civil y su
prestacion de servicios esenciales al mayor numero de personas de la
region. Esto incluye coordinar acciones de fuerza conjunta con
agencias multinacionales y de la HN que las apoyan o apoyan y
continuar con operaciones financieras integradas y actividades de
cooperacion en materia de seguridad para influir favorablemente en la
actitud de la poblacion objetivo con respecto a los objetivos de las

autoridades civiles locales.

La creacion de fuerzas policiales y sistemas judiciales y penitenciarios
solidos y receptivos necesarios para establecer y mantener el Estado
de derecho es de particular importancia para resistir el aumento de las
redes de amenazas. Esto se complementa con instituciones politicas
representativas de la HN que puedan abordar las necesidades basicas
de la poblacion. Idealmente, el estado final deseado es una HN con
suficientes instituciones en funcionamiento para mantener el estado

de derecho y prevenir el resurgimiento de redes de amenazas.
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CAPITULO V
ACTIVIDADES PARA CONTRASTAR LAS REDES DE AMENAZA
1.- EL DESAFIiO

Una red de amenazas puede estar operando durante anos en segundo
plano y de repente explotar en escena. Identificar y contrarrestar redes

de amenazas potenciales y reales es un desafio complejo.

a. Las redes de amenazas pueden adoptar muchas formas y tener
muchos participantes distintos, desde terroristas hasta organizaciones
criminales e insurgentes, con base local o transnacional, como se
muestra en la Figura V-1. CTN no es una lucha localizada dentro de
limites geograficos identificables. Muchos de nuestros adversarios se
han extendido transnacionalmente para facilitar sus operaciones y
aumentar su capacidad de supervivencia. Las redes de amenazas
pueden aprovechar las tecnologias, las redes sociales, los sistemas
financieros y de transporte globales y los sistemas politicos fallidos
para construir un sistema de apoyo fuerte y altamente redundante.
Operar en una regiéon proporciona a la amenaza una gama mucho mas
amplia de recursos, refugios seguros y flexibilidad para reaccionar ante
los ataques y procesarlos. Para contrarrestar una amenaza
transnacional, Estados Unidos y sus socios deben buscar la
cooperacion multinacional y operaciones conjuntas para lograr la
disrupcion y cooperar con las HN dentro de una region especifica para
identificar, describir y mitigar completamente, a través de operaciones
multilaterales, las redes transnacionales que amenazan a toda una

region. y no solo las HN individuales.

Derrotar las amenazas transnacionales requiere la sincronizacion,
coordinacion e integracion de todos los instrumentos del poder
nacional estadounidense en cooperacion con socios regionales y

multinacionales.
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b. Las operaciones exitosas se basan en la capacidad de las fuerzas
amigas para desarrollar y aplicar una comprension detallada de la
estructura y las interacciones de la OE a la planificacion y ejecucion
de una amplia gama de capacidades para reforzar la legitimidad de la
HN y neutralizar la capacidad de la amenaza para amenazar a esa

sociedad.
2.- APUNTAR A LAS REDES DE AMENAZAS

a. El comandante y el estado mayor deben comprender la condicion
deseada de la red de amenazas en relacion con los objetivos del
comandante y el estado final deseado como primer paso para atacar
cualquier red de amenazas. El ciclo de focalizacion conjunta descrito
en el JP 3-60, Focalizacion Conjunta, se ha utilizado para desarrollar
la Figura V-2, y las fases de ese ciclo se han asociado a los pasos de

los procesos de planificacion y focalizacion.

b. El estado final militar que se desea esta directamente relacionado
con las condiciones de la OE. Las redes humanas interrelacionadas
comprenden el aspecto humano del OE, que incluye la amenaza redes
que hay que contrarrestar. El objetivo real de las redes de amenazas
comienza temprano en el proceso de planificacion, ya que todas las
acciones tomadas deben apoyar el logro de los objetivos del
comandante y el logro del estado final. Para alimentar la segunda fase
del ciclo de focalizacion, la red de amenazas debe analizarse mediante
mapeo de red, analisis de enlaces, SNA, CFA y analisis de nodos. Una
diferencia importante que se debe tener en cuenta es que los ataques
convencionales generalmente se realizan durante operaciones o
conflictos militares, donde gran parte de los ataques a la red de
amenazas son realizados por departamentos y agencias del gobierno y
las PN conforme a las leyes mnacionales e internacionales,

respectivamente.
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c. La segunda fase del ciclo de seleccion conjunta tiene como objetivo
comenzar el desarrollo de listas de objetivos para una posible
participacion. JIPOE es uno de los insumos criticos para apoyar el
desarrollo de estos productos, pero debe incluir una cantidad
sustancial de analisis sobre la red de amenazas para identificar
adecuadamente los nodos criticos, CC (funciones de red) y CR de la
red. El personal también debe utilizar este nivel de informacion para
comenzar a desarrollar un plan de evaluacion para la red de amenazas.
De manera similar a desarrollar un plan de evaluacion de operaciones
como parte del proceso de planificacion, las métricas para evaluar las

redes deben desarrollarse temprano en el ciclo de focalizacion.

d. Las redes operan como entidades integradas: el todo es mayor que
la suma de sus partes. Identificar y orientar la red y sus componentes

funcionales requiere paciencia.

Una red hara todo lo posible para proteger sus componentes criticos.
Sin embargo, la naturaleza interrelacionada de las funciones de la red
significa que un ataque a un nodo puede tener un efecto domino a
medida que la red se reconstituya. Cada vez que una red se reorganiza
o se adapta, puede exponer una porcion mayor de sus miembros
(nodos), relaciones (enlaces) y actividades. La recopilacion de
inteligencia debe estar en condiciones de explotar cualquier efecto del
esfuerzo de seleccion de objetivos, que a su vez debe ser continuo y
multinodal. Las acciones para atacar a los CV deben sincronizarse e
integrarse con la operacion o campana conjunta general contra el
enemigo. Los esfuerzos conjuntos de ataque de fuerzas deben emplear
un enfoque integral, aprovechando la fuerza militar y las capacidades
de las agencias civiles que mantienen una presion continua sobre
multiples nodos y enlaces de la estructura de la red. Hay algunos casos
en los que CC y requisitos especificos pueden estar separados de los

patrones operativos generales del enemigo y estar sujetos a ataque.
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e. Los productos analiticos para redes de amenazas respaldan la
decision de qué objetivos se agregaran o eliminaran de la lista de
objetivos y los detalles para el empleo de capacidades contra un
objetivo. El personal debe considerar las siguientes preguntas al

seleccionar objetivos para atacar dentro de una red de amenazas:

(1) ¢A quién o a qué dirigirse? El analisis de la red proporciona al
comandante y al estado mayor la informacion para priorizar objetivos
potenciales. Dependiendo del efecto deseado para una red, el nodo
seleccionado para apuntar puede ser una persona, un recurso clave u
otro objeto fisico que sea critico para producir un efecto especifico en

la red.

(2) ¢Cuales son los efectos deseados en el objetivo y la red? Comprender
las condiciones en el OE y las condiciones futuras deseadas para lograr
los objetivos respalda la decision sobre qué tipo de efectos se desean

en el objetivo y en la red de amenazas en su conjunto.

Los efectos deseados en la red de amenazas deben estar alineados con
la intencion del comandante de respaldar los objetivos o condiciones

de la red de amenazas para alcanzar el estado final deseado.

(3) ¢Como se produciran esos efectos deseados? El conjunto de
capacidades letales y no letales puede emplearse con la decision de
atacar a un objetivo, ya sea directa o indirectamente. Ademas de la
capacidad de emplear sistemas de armas convencionales, el personal

debe considerar las capacidades no letales que estén disponibles.
3.- EFECTOS DESEADOS EN LAS REDES

a. Los efectos del dano causado a un enemigo o adversario por disparos
letales se clasifican como leves, moderados o graves. La participacion
en la red toma en consideracion los efectos de las capacidades letales

y no letales. La Figura V-3 ilustra los efectos de primer, segundo y
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tercer orden que se deben considerar al seleccionar atacar objetivos

dentro de una red.

b. Cuando los comandantes deciden generar un efecto en una red
atacando nodos especificos, la intencion puede no ser causar dano,
sino moldear condiciones de naturaleza mental o moral. El resultado
esperado al dar forma a estas condiciones es apoyar el logro de los
objetivos del comandante. Los efectos deseados seleccionados son el
resultado de la vision del comandante sobre las condiciones futuras de
las redes de amenazas y dentro de la OE para lograr los objetivos. La
seleccion de los efectos deseados en una red se lleva a cabo como parte
del objetivo de seleccion, que incluye la consideracion de las
capacidades a emplear que se identificaron durante el analisis de
capacidades del ciclo de seleccion conjunta de objetivos. El personal
puede considerar los siguientes efectos para CTN. Los términos que se

utilizan para describir los efectos deseados de CTN incluyen:

(1) Neutralizar. Neutralizar es una tarea de mision tactica que resulta
en hacer que el personal o el material enemigo sea incapaz de interferir
con una operacion en particular. La estructura de la red de amenazas
existe para facilitar su capacidad de realizar funciones que apoyen el
logro de sus objetivos. La neutralizacion de una red completa puede no
ser factible, pero a través del analisis, el personal tiene la capacidad de
identificar partes clave de la estructura de la red de amenazas a las
que apuntar, lo que resultara en la neutralizacion de funciones

especificas que pueden interferir con una operacion en particular.

(2) Degradar. Degradar es reducir la efectividad o eficiencia de una

amenaza.

La efectividad de una red de amenazas esta asociada con su capacidad
de funcionar como se desea para lograr los objetivos de la amenaza.

Contrarrestar la eficacia de una red se puede lograr eliminando los CR
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que la red requiere para facilitar un CC identificado, identificado

mediante la aplicacion de CFA para la red.

(3) Interrumpir. Interrumpir es una tarea de mision tactica en la que
un comandante integra fuegos directos e indirectos, terreno y
obstaculos para alterar la formacion o el ritmo de un enemigo,
interrumpir el cronograma del enemigo o hacer que las fuerzas
enemigas se comprometan prematuramente o ataquen de manera
gradual. Desde la perspectiva de interrumpir una red de amenazas, el
personal debe considerar el tipo de operacion que se lleva a cabo, las
funciones especificas de la red de amenazas y las condiciones dentro
del OE que pueden aprovecharse y la posible aplicacion de capacidades
tanto letales como no letales. Ademas, el personal debe considerar el
impacto potencial y la duracion del tiempo que la interrupcion de la
red de amenazas presentara en las oportunidades para que las fuerzas
amigas aprovechen una oportunidad potencial. Si la interrupcion
resulta en la eliminacion de nodos clave de la red, el personal también
debe considerar los medios y el tiempo necesarios para su

reconstitucion.

(4) Destruir. Destruir es una tarea de mision tactica que fisicamente
hace que el combate de una fuerza enemiga sea ineficaz hasta que se
reconstituya. Alternativamente, destruir un sistema de combate es
danarlo tan gravemente que no pueda realizar ninguna funcién o
restaurarse a una condicion utilizable sin ser reconstruido por
completo. Destruir una red de amenazas que sea adaptable y esté
establecida transnacionalmente es un desafio extremo que requiere la
colaboracion total del Departamento de Defensa y las agencias
intergubernamentales, asi como la coordinacion con las naciones

asociadas.

La destruccion aislada de células puede ser mas plausible y podria
lograrse con la aplicacion integral de capacidades letales y no letales.

Es necesario un analisis detallado de la celda para establecer una linea



A-63

de base (condiciones previas a la operacion) con el fin de evaluar si las
operaciones han resultado en la destruccion de la porcion seleccionada

de una red.

(5) Derrota. La derrota es una tarea de mision tactica que ocurre
cuando una red de amenazas o una fuerza enemiga ha perdido
temporal o permanentemente los medios fisicos o la voluntad de
luchar. El comandante o lider de la fuerza derrotada no esta dispuesto
o no puede seguir el COA adoptado por ese individuo, cediendo asi a la
voluntad del comandante amigo, y ya no puede interferir en un grado
significativo con las acciones de las fuerzas amigas. La derrota puede
resultar del uso de la fuerza o de la amenaza de su uso. La derrota se
manifiesta en algiin tipo de accion fisica, como rendiciones masivas,
abandono de posiciones, equipos y suministros u operaciones
retrogradas. Un comandante o lider puede crear diferentes efectos

contra un enemigo para derrotar a esa fuerza.

(6) Negar. Negar es una accion para obstaculizar o negar al enemigo el
uso de territorio, personal o instalaciones para incluir destruccion,
remocion, contaminacion o construccion de obstrucciones. Un ejemplo
de negacion es destruir el equipo de comunicaciones de la amenaza
como medio para negar su uso del espectro electromagnético. Sin
embargo, la duracion de la negacion dependera de la capacidad del

enemigo para reconstituirse.

(7) Desviar. Desviarse es desviarse o de un camino o COA. Una
desviacion es el acto de atraer la atencion y las fuerzas de una amenaza
desde el punto de la operacion principal; un ataque, alarma o finta
desvia la atencion. El desvio hace que las redes de amenazas o las
fuerzas enemigas consuman recursos o capacidades criticas para las
operaciones de amenazas de una manera que sea ventajosa para las
operaciones amigas. Los desvios desvian la atencion de las redes de
amenazas o de las fuerzas enemigas de operaciones amigas criticas e

impiden que las fuerzas de amenazas y sus recursos de apoyo se
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empleen para el proposito previsto. Los desvios también pueden causar
rutas mas tortuosas a lo largo de las lineas de comunicacion, lo que

resulta en retrasos para las fuerzas enemigas.
4.- ESTRATEGIAS DE PARTICIPACION

a. Recurso de contador. Un enfoque de contrarrecursos puede debilitar
progresivamente la capacidad de la amenaza para realizar operaciones
en el OE y requerir que la red busque un sustituto adecuado para
reemplazar los recursos eliminados o limitados. Al igual que una
organizacion militar, la red de una amenaza o la organizacion de una
amenaza es mas que su estructura C2. Debe tener un suministro
asegurado de reclutas, alimentos, armas y transporte para mantener
su posicion y crecer. Si bien el liderazgo proporciona orientacion a la
red, es la infraestructura financiera y logistica la que sostiene la red.
La mayoria de las redes de amenazas son de naturaleza transnacional
y obtienen apoyo financiero, apoyo material y reclutas de una

audiencia mundial.

Si bien el aparato de inteligencia de la fuerza conjunta puede apuntar
a una porcion razonable de la base de sostenimiento y las actividades
de la red de amenazas en el area operativa, los resultados duraderos
requieren una cooperacion activa por parte de socios
interinstitucionales e internacionales dirigida contra las actividades
transnacionales de la red. Un enfoque de contrarrecursos se centra en
acciones amigables de contrared multinodal que privan a la red de los
recursos necesarios para realizar operaciones de manera consistente y

libre.

b. Decapitacion. La decapitacion es la eliminacion de nodos clave
dentro de la red que funcionan como lideres. El liderazgo objetivo esta

diseniado para impactar el C2 de la red.
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El analisis detallado de la red puede proporcionar al personal una
indicacion de cuanto tiempo necesitara la red para reemplazar al
liderazgo una vez que sean eliminados de la red. Desde una perspectiva
histérica, la eliminacion de un uUnico lider de una red humana
adaptativa ha tenido efectos a corto plazo en la red. Captar a un
miembro de la red que ocupa una posicion de liderazgo puede
proporcionar informacion y conocimientos adicionales sobre la red

Bastones.

También se debe considerar el impacto potencial de las personas que
reemplazaran a un lider que sea destituido. Al atacar los nodos,
enlaces y actividades de las redes de amenazas, el JFC debe considerar
los efectos de segundo y tercer orden en grupos amigos y neutrales que
comparten funciones de redes y células. Ademas, se deben considerar
los efectos en cadena en toda la red y sus células. Los efectos de
involucrarse en una red deben analizarse y considerarse antes de
tomar la decision de participar. En la Figura V-4 se ilustra un ejemplo
de la profundidad y amplitud del analisis necesario cuando se ataca
una red de amenazas. Debe recordarse que el liderazgo es s6lo uno de
los muchos objetivos analizados por el DOD y los socios
interinstitucionales para un compromiso letal y no letal y, a menudo,

es simplemente un punto de entrada para descubrir toda la red.

c. Fragmentacion. Una estrategia de fragmentacion es la extirpacion
quirurgica de nodos clave de la red que produce un efecto fragmentado
en la red con la intencion de interrumpir la capacidad de
funcionamiento de la red. Aunque fragmentar la red tendra efectos
inmediatos, el personal debe considerar cuando es apropiado este tipo
de estrategia. La eliminacion de nodos dentro de la red puede tener
impactos en los esfuerzos de recoleccion, dependiendo del nodo al que
se dirige. El flujo de informacion, asi como aspectos del C2, estan
directamente relacionados con la comprension de las relaciones que

existen dentro de la red. La visualizacion de la estructura de la red se
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puede lograr utilizando productos de analisis de redes. Un ejemplo de
un producto de analisis de red que se puede proporcionar al personal
antes y después de la seleccion. Como se analizé anteriormente, el
personal debe desarrollar un plan de evaluacion para comprender los
efectos de involucrar a las redes y determinar si se estan logrando los

objetivos del JFC.

d. Contramensajes. Las redes de amenazas se forman en torno a algun
tipo de catalizador que motiva a individuos de una audiencia receptiva
a unirse a una red. El aspecto desafiante de un catalizador es que los
individuos lo interpretaran y se relacionaran con €l a su manera. Puede
haber algunas tendencias entre los miembros de la red que se
relacionen con el catalizador de manera similar; Esta perspectiva no es
precisa para todos los miembros de la red. Las redes de amenazas han
adoptado la capacidad de proyectar sus propios mensajes utilizando

varios sitios de redes sociales.

Estos mensajes respaldan sus objetivos y se utilizan como herramienta
de reclutamiento de nuevos miembros. Contrarrestar los mensajes de
la red de amenazas es un aspecto de contrarrestar una red de
amenazas. Los planificadores de IO trabajaran con agencias
intergubernamentales seleccionadas para desarrollar los
contramensajes apropiados como parte del empleo de los IRC. Estos
mensajes estan disefiados no solo para contrarrestar el mensaje de la
amenaza, sino también para solicitar apoyo de redes neutrales para

fuerzas amigas.
5.- ORIENTACION

a. A nivel tactico, la atencion se centra en ejecutar operaciones

dirigidas a nodos y enlaces.

Inteligencia precisa, oportuna y relevante respalda este esfuerzo. Las

unidades tacticas utilizan esta inteligencia junto con sus
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procedimientos para realizar analisis adicionales, plantillas y redes
objetivo. En una operacion COIN, por ejemplo, las operaciones amigas
incluyen esfuerzos para proteger a la poblacion, fortalecer las fuerzas
de seguridad de la HN y contrarrestar la ideologia y la propaganda del
enemigo. Estas acciones contribuyen al esfuerzo general de CTN al
servir para aislar la amenaza de los partidarios, proveedores y

simpatizantes de su red.

b. La seleccion de CV de redes de amenazas depende de la situacion,
la precision de la inteligencia y la capacidad de la fuerza conjunta para
ejecutar rapidamente varias opciones de seleccion de objetivos para
crear los efectos deseados. En las operaciones COIN, los objetivos de
alta prioridad pueden ser personas que realizan tareas que son
vulnerables a la deteccion/explotacion y afectan a mas de un CR.
Puede ser mas beneficioso analizar el siguiente nodo de la red
financiera que esta asegurando fondos para el proximo dia de pago. El
tiempo lo es todo al atacar una red, ya que las oportunidades para

atacar los CV identificados pueden ser limitadas.

c. Los objetivos de CTN pueden caracterizarse como objetivos que
deben atacarse de inmediato debido a la amenaza significativa que
representan o el impacto inmediato que tendran en relacion con la
intencion del JFC, nodos clave como individuos de alto valor u objetivos
de infraestructura de red a mas largo plazo (cachés). , rutas de
suministro, casas seguras) que normalmente se dejan en el lugar
durante un periodo de tiempo para explotarlas. Los recursos para dar
servicio/explotar estos objetivos se asignan de acuerdo con las
prioridades del JFC, que se revisan y actualizan constantemente a
través del proceso de seleccion de objetivos conjunto del comando. Esta
asignacion se valida mediante una reunion diaria de sincronizacion de
activos de la junta de coordinacion conjunta de focalizacion. El método
de seleccion utilizado para atacar a estos objetivos es deliberado o

dinamico.
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(1) Orientacion dinamica. Una parte esencial de cualquier esfuerzo de
seleccion de redes es una célula de seleccion de objetivos urgente
compuesta por personal de operaciones y de inteligencia con acceso
directo a los medios de enfrentamiento y la autoridad para actuar sobre
objetivos previamente aprobados. La focalizacion dinamica facilita la
participacion de objetivos que han sido identificados demasiado tarde
o no seleccionados a tiempo para ser incluidos en la focalizacion
deliberada y que cumplen con criterios especificos para lograr los

objetivos establecidos.

(2) Focalizacion deliberada. La célula conjunta de bomberos tiene la
tarea de observar un cronograma extendido para las amenazas y el
funcionamiento general de las redes de amenazas. Con este tipo de
investigacion deliberada de las redes de amenazas, la célula puede
identificar catalizadores de las operaciones y el mantenimiento de la
red de amenazas que tradicionalmente no habian sido atacados a gran
escala. Con un flujo constante de inteligencia sobre acciones y
movimientos individuales, la célula examinara qué facilité cualquier
numero de eventos, como actividades terroristas, criminales y
narcoticas; servicios publicos fallidos; y corrupcion gubernamental.
También se centrara en como estos eventos impactaron en ultima
instancia no so6lo las operaciones del JFC en apoyo del plan general de
operacion/ campana conjunta, sino también los esfuerzos
internacionales de desarrollo y ayuda y el gobierno y la poblacion
locales. Este tipo de analisis normalmente revelara una red de
relaciones y asociaciones interconectadas de las cuales so6lo un
pequeno porcentaje puede verse afectado por ataques y acciones
letales. Cuando se complementa con el departamento y agencia
apropiados del gobierno de los Estados Unidos, operaciones especiales
y analistas de inteligencia, la célula de fuego conjunto puede planificar
la explotacion de las relaciones y asociaciones de la red de amenazas
utilizando todos los medios disponibles para reducir su contribucion a

la efectividad general de la red. El J-2, junto con el grupo de trabajo
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conjunto de objetivos, completa el analisis del sistema de objetivos y el
desarrollo de objetivos para nominar objetivos relacionados con CTN a
la junta de coordinacion de objetivos conjuntos para su aprobacion y

posterior ejecucion en forma de guardia o deliberada.

d. El ciclo de seleccion conjunta de objetivos respalda el desarrollo y la
persecucion de redes de amenazas. Los comandantes de las fuerzas
terrestres 'y maritimas normalmente wutilizan un  proceso
interrelacionado para mejorar la planificacion conjunta del apoyo de
fuego y la interfaz con el ciclo conjunto de seleccion de objetivos
conocido como metodologia de decidir, detectar, entregar y evaluar
(D3A). D3A incorpora las mismas funciones fundamentales del ciclo de
focalizacion conjunta que el proceso y las funciones de encontrar,
reparar, rastrear, apuntar, atacar y evaluar (F2T2EA) dentro de la fase
5 del ciclo de focalizacion conjunta. La metodologia D3A facilita la
sincronizacion de maniobras, inteligencia y apoyo de fuego. Las
metodologias F2T2EA y F3EAD admiten la orientacion dinamica. Si
bien el modelo F3EAD se desarroll6 para la focalizacion basada en la
personalidad, solo se puede aplicar una vez que el JFC haya aprobado
la lista conjunta integrada de objetivos priorizados. Dependiendo de la
situacion, es posible que se requieran multiples metodologias para

crear el efecto deseado.

e. FBEAD. F3EAD facilita la focalizacion no sélo en individuos cuando
el momento es crucial, sino también, mas importante aun, la
generacion de objetivos de seguimiento a través de la explotacion y el
analisis oportunos. F3EAD facilita la sinergia entre operaciones e
inteligencia a medida que refina el proceso de seleccion de objetivos.
Es un ciclo continuo en el que la inteligencia y las operaciones se

retroalimentan y apoyan mutuamente. Ayuda a:

(1) Analizar la ideologia, metodologia y capacidades de la red de
amenazas; ayuda a modelar su funcionamiento interno: personal,

organizacion y actividades.



A-70

(2) Identificar los vinculos entre los CC y CR enemigos y los indicadores

observables de la accion enemiga.

(3) Centrar y priorizar los activos dedicados a la recopilacion de

inteligencia.

(4) Proporcionar la inteligencia y los productos resultantes a elementos
capaces de realizar rapidamente ataques multiples y casi simultaneos

contra los CV.

(5) Proporcionar la capacidad de visualizar el OE y organizar y

sincronizar fuerzas y capacidades.

f. El proceso F3EAD esta optimizado para facilitar la seleccion de nodos
y enlaces clave de nivel I (liderazgo de alto nivel enemigo, por ejemplo)
y nivel II (intermediarios enemigos que interacttian con los lideres y

establecen vinculos con facilitadores dentro de la poblacion). Nivel III

Los individuos (los soldados de infanteria poco calificados que son
parte de la amenaza) pueden ser faciles de alcanzar y proporcionar un
resultado inmediato, pero son una distraccion para el éxito porque son
faciles de reemplazar y su eliminacion es soélo un inconveniente
temporal para el enemigo. F3EAD se puede utilizar para cualquier

funcion de red que sea un objetivo urgente.

g. El proceso F3EAD se basa en la estrecha coordinacion entre los
planificadores operativos y la recopilacion de inteligencia y la ejecucion
tactica. Las fuerzas tacticas deberian complementarse con una amplia
gama de especialistas para facilitar la explotacion in situ y posibles

operaciones posteriores.

La explotacion de los materiales y del personal capturados
normalmente involucrara a especialistas funcionales de recursos
superiores e incluso nacionales. El objetivo es realizar rapidamente la

explotacion y facilitar el seguimiento de los nodos criticos de la red.
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6.- CONSIDERACIONES SOBRE FOCALIZACION

a. No existe una regla estricta para asignar objetivos de red por escalon.
La consideracion principal es como crear el efecto deseado en la red en
su conjunto. Generalmente, los objetivos de la red se dividen en una
de tres categorias: objetivos individuales, objetivos grupales y objetivos
organizacionales. El personal de la fuerza conjunta y los componentes
del Servicio, a través del proceso de seleccion conjunta de objetivos,
determinan y recomiendan objetivos de red para la aprobacion del JFC.
Estos se complementan con la seleccion de nodos y enlaces por parte

de socios interinstitucionales, HN y PN.

b. Un objetivo de la focalizacion en la red puede ser negar a la amenaza
su libertad de accion y maniobra manteniendo una presion constante
a través de acciones impredecibles contra el liderazgo de la red y los
nodos funcionales criticos. Se basa en seleccionar los medios
adecuados o una combinacion de ellos para neutralizar el objetivo

minimizando los efectos colaterales.

c. Si bien los objetivos materiales pueden desactivarse, negarse,
destruirse o capturarse, los humanos y sus interrelaciones o vinculos
estan abiertos a una gama mas amplia de opciones de enfrentamiento
por parte de fuerzas amigas. Por ejemplo, cuando el objetivo es
neutralizar la influencia de un grupo especifico, puede ser necesaria

una combinacion de tareas para crear el efecto deseado.
7.- LINEAS DE ESFUERZO POR FASE

a. La focalizacion es un proceso continuo y en evolucion. A medida que
la amenaza se adapta a las actividades de las fuerzas conjuntas, la
recopilacion de inteligencia y la seleccion de objetivos de las fuerzas
conjuntas también deben adaptarse. Emplear un enfoque de
contrarrecursos (logisticos, financieros y de reclutamiento) deberia

aumentar la cantidad de tiempo que le tomara a la organizacion
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reagruparse. También puede obligar a la amenaza a emplear sus
recursos ocultos para llenar los vacios, aumentando asi el riesgo de
deteccion y explotacion. Durante cada fase de una operacion o
campana contra una red de amenazas, hay acciones especificas que el

JFC puede tomar para facilitar la lucha contra la red de amenazas.

Sin embargo, estas acciones no son exclusivas de ninguna fase en
particular y deben adaptarse a las requisitos especificos de la mision y
la OE. El modelo simplificado de la Figura V-6 es ilustrativo y no una

lista de pasos de planificacion especificos.

b. Durante la fase O, el analisis proporciona una descripcion amplia de
la estructura de la organizacion de la amenaza subyacente, identifica
las funciones y nodos criticos e identifica las relaciones entre las
actividades de la amenaza y la sociedad en general. Las fuerzas
estadounidenses son comunmente desplegados en apoyo de los
objetivos de seguridad del teatro. Estas fuerzas proporcionan una base
de informacion sobre la region para incluir informacion muy especifica
que cae dentro de las categorias de PMESII. Las acciones contra la red
pueden incluir atacar los recursos transnacionales de la amenaza
(dinero, suministros, refugios seguros, reclutamiento); identificar
liderazgos clave; proporcionar recursos para facilitar las PN y los
esfuerzos regionales; dar forma a las opiniones de las poblaciones
nacionales e internacionales sobre grupos amigos, neutrales y

amenazantes; y aislar la amenaza de los aliados transnacionales.

c. Durante la fase I, las actividades del CTN buscan brindar un
panorama mas completo de las condiciones en la OE. Las fuerzas ya
empleadas en el teatro de operaciones pueden aprovecharse como
fuentes de informacion para ayudar a construir una imagen mas
detallada. Es posible que surjan nuevos objetivos como parte de la fase
I, y las fuerzas desplegadas para ayudar a alcanzar esos objetivos
contribuyen al desarrollo del panorama operativo comun. Se lleva a

cabo un analisis de red para identificar un conjunto de objetivos que
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mantendra la red de amenazas desequilibrada a través de operaciones
de ataque multinodal. Las acciones contra la red de amenazas incluyen
apuntar a recursos internos y externos (dinero, suministros, refugios
seguros, reclutamiento) identificando liderazgos internos y externos
clave; proporcionar recursos para facilitar las PN y los esfuerzos
regionales; y moldear las opiniones de las poblaciones nacionales e

internacionales sobre la amenaza.

d. Durante la fase II, las actividades de la CTN se concentran en
desarrollar objetivos previamente identificados, posicionar la
recopilacion de inteligencia para explotar los efectos y continuar
refinando la descripcion de la amenaza y su red de apoyo. Las acciones
contra la amenaza contintian e incluyen atacar la infraestructura de la
organizacion mediante ataques coordinados, preferiblemente
multimodales, asi como IRC dirigidos a apoyar al gobierno y persuadir

a los neutrales.

e. Durante la fase III, las actividades de la CTN se caracterizan por un
mayor contacto fisico y un aumento considerable de una variedad de
activos de inteligencia y recopilacion de informacion. La atencion se
centra en identificar, explotar y atacar el nucleo clandestino de la red.
Los activos de recopilacion de inteligencia y las capacidades analiticas
especializadas brindan apoyo las 24 horas del dia a las fuerzas
comprometidas. Las acciones contra la red contintian y destacan un
aumento en la denegacion de recursos; los lideres y actividades clave
son objeto de eliminacion; y se mantiene una presion multinodal
constante. Las actividades contintan para convencer a las redes
neutrales de los beneficios de apoyar al gobierno y disuadir a los
simpatizantes de las amenazas de brindar apoyo continuo a las redes
de amenazas. En ultima instancia, la red queda aislada del soporte y

su capacidad para realizar operaciones se ve gravemente disminuida.

f. Durante la fase IV, las actividades de la CTN se centran en identificar,

explotar y apuntar al nucleo clandestino de la red para su eliminacion.
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Los activos de recopilacion de inteligencia y las capacidades analiticas
especializadas continuan brindando apoyo a las fuerzas
comprometidas; el objetivo es evitar que la amenaza se recupere y se

reagrupe. Continuan las actividades de la Fase III del CTN.

g. Durante la fase V, las actividades de la CTN continuan identificando,
explotando y apuntando al nucleo clandestino de la red para su
eliminacion e identificando los intentos de la red de amenazas de
reagruparse y restablecer el control. Las actividades de la CTN
continuian con el objetivo de garantizar que la red no tenga los recursos

para continuar las actividades de la red de mostradores de la Fase III.}
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CAPITULO VI
EVALUACIONES
1.- GENERALIDADES

Los comandantes y sus estados mayores realizaran evaluaciones para
determinar el impacto que las actividades de la CTN pueden tener en
las redes objetivo. Otras redes, incluidas las amigas y neutrales, dentro
de la OE también deben considerarse durante la planificacion, las
operaciones y las evaluaciones. El objetivo de este capitulo es evaluar
el impacto en las redes de amenazas, para incluir la identificacion de
posibles efectos de segundo y tercer orden de las operaciones en
relacion con el logro del estado final deseado del JFC. Los CCMD
funcionales con responsabilidades de sincronizacion global también
deberian evaluar eventos y desarrollar opciones para lograr sus

respectivos objetivos estratégicos.

Las redes de amenazas se adaptaran de manera visible e invisible
incluso mientras se llevan a cabo la recopilacion, el analisis y las
evaluaciones, razon por la cual las evaluaciones a lo largo del tiempo
que muestran tendencias son mucho mas valiosas en las actividades
de la CTN que una sola instantanea en un corto periodo de tiempo. Los
CCDR desarrollan estrategias globales y de teatro analizando la OE y
desarrollando objetivos que se apoyan mutuamente para establecer
mejor las condiciones para alcanzar estados finales estratégicos.
Durante largos periodos de tiempo, se puede recopilar informacion
para describir cambios en la organizacion, estructura, composicion,
funciones y capacidades operativas de la red de amenazas. Estos datos
se pueden utilizar para respaldar una estrategia amplia en el teatro de
operaciones, las operaciones en curso de fase O y fase I, y como base
para respaldar las operaciones en caso de que sea necesario el empleo
de fuerzas conjuntas. La evaluacion de las actividades de la CTN sera

parte de la evaluacion de la operacion o campana mas amplia.
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2.- ENTORNOS OPERATIVOS COMPLEJOS

Los entornos geopoliticos complejos, las asociaciones causales dificiles
y el desafio del analisis tanto cuantitativo como cualitativo para
respaldar la toma de decisiones complican el proceso de evaluacion.
Cuando las redes de amenazas solo parcialmente visibles se extienden
por grandes areas geograficas, entre la gente, y estan entretejidas en
redes amigas y neutrales, evaluar los efectos de las operaciones de
fuerzas conjuntas requiere tanto arte operativo como el proceso de

planificacion.

3.- EVALUACION DE OPERACIONES PARA CONTRARRESTAR REDES
AMENAZAS

a. Las evaluaciones de la CTN a nivel estratégico, operativo y tactico y
en todos los instrumentos del poder nacional son vitales ya que
muchas redes tienen vinculos y capacidades regionales e
internacionales. Los objetivos deben desarrollarse durante el proceso
de planificacion para que se pueda evaluar el progreso hacia los
objetivos. Las evaluaciones de las redes de amenazas también seran
mas desafiantes que las de los adversarios tradicionales, ya que sera
dificil medir datos concretos sobre como las actividades de la CTN
impactan cosas como la cantidad de sistemas de armas, la fuerza de
las tropas, la moral y la ubicacion de las unidades. La interaccion
dinamica entre redes amigas, amenazantes y neutrales dificulta la
evaluacion de muchos aspectos de las actividades de la CTN. A medida
que los planificadores evalian comportamientos humanos complejos,
recurren a multiples fuentes en todo el OE, incluidas medidas

analiticas y subjetivas, que respaldan una evaluacion informada.

b. La deteccion de cambios en la red en tiempo real es extremadamente
desafiante y las conclusiones con altos niveles de confianza son raras.
Dado que las redes de amenazas se adaptan rapidamente, las

tecnologias, Los sistemas utilizados para respaldar la recopilacion a
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menudo tienen dificultades para monitorear el cambio. Ademas, las
grandes cantidades de informacion recopilada requieren recursos
(personas) y tiempo para su analisis. Es dificil determinar como
cambian las redes y aun mas dificil determinar si los cambios en las
redes son el resultado de acciones de fuerzas conjuntas y, de ser asi,
qué acciones o acciones combinadas son efectivas. Un indicador util
utilizado en la evaluacion surge cuando las redes de amenazas
aprovechan las redes sociales para coordinar y realizar operaciones, ya
que brinda la oportunidad de obtener una mayor comprension de la
motivacion y la ideologia de estas redes. Si los analistas de inteligencia
pueden acceder a informacion casi en tiempo real de las entidades de
la red de amenazas, entonces esa informaciéon a menudo puede
fusionarse geoespacialmente para crear una mejor evaluacion. Esto
depende de tener acceso a datos de red precisos, la capacidad de

analizar los datos rapidamente y la capacidad de detectar enganos.

c. Las evaluaciones de CTN requieren que el personal realice analisis
de manera mas intuitiva y considere evidencia tanto anecdética como
circunstancial. Dado que las amenazas en red operan entre las
poblaciones civiles, existe una mayor necesidad de HUMINT. La
recopilacion de HUMINT requiere mucho tiempo y la confiabilidad de
las fuentes puede ser problematica, pero si se emplea adecuadamente
y se combina con otras disciplinas, es extremadamente valiosa en la
guerra irregular. Los informes de unidad tactica, como los informes de
patrulla y los informes de unidad después de la accion, cuando se
asimilan en una OE pueden proporcionar la informacion mas valiosa
para evaluar el impacto de las operaciones. Existen desafios a la hora
de recopilar, analizar y asimilar informacion con la suficiente rapidez
para informar al JFC para el proximo ciclo de decisiones. OSINT a
menudo sera mas valioso para evaluar operaciones contra redes de

amenazas y sera la mayor fuente de inteligencia.
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La informacion necesaria para realizar evaluaciones de las actividades
de la CTN requiere la aplicacion de inteligencia en capas de multiples
fuentes. La diversidad de métodos de recopilacion, tipos de informacion
e inteligencia recopilada y metodologias analiticas de estos socios

contribuye a una evaluacion holistica en una OE compleja.
4.- EVALUACION DE LA OPERACION

a. El proceso de evaluacion es un ciclo continuo que busca observar y
evaluar la OE en constante cambio e informar las decisiones sobre el

futuro, haciendo que las operaciones sean mas efectivas.

La elaboracion de una linea de base es fundamental en la fase O y en
el proceso inicial de JIPOE para que las evaluaciones sean efectivas.
Las evaluaciones retroalimentan el proceso JIPOE para mantener el
ritmo en el ciclo de decisiones del comandante. Este es un proceso
continuo y la linea de base se restablece para cada ciclo. El cambio es
constante dentro del complejo OE y cuando se opera contra multiples

redes de amenazas interconectadas, adaptables.

b. Los comandantes establecen prioridades para la evaluacion a través
de su guia de planificacion, los requisitos de informacion critica del
comandante (CCIR) y los puntos de decision. Los requisitos de
inteligencia prioritarios, un componente del CCIR, detallan
exactamente qué datos debe buscar el plan de recopilacion de
inteligencia para informar al comandante sobre las redes de amenazas.
El proceso de evaluacion debe medir el progreso hacia el logro de los
objetivos y la consecucion del estado final militar. Las actividades de
CTN pueden requerir la evaluacion de multiples MOE y medidas de
desempeno (MOP), segun la actividad de la red de amenazas. Por
ejemplo, los JFC pueden optar por neutralizar o interrumpir un tipo de
red mientras realizan operaciones directas contra otra red para

destruirla.
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c. La evaluacion precede y guia cada actividad del proceso de operacion
y concluye cada operacion o fase de una operacion. Como todo ciclo, la
evaluacion es continua. El proceso de evaluacion no es un fin en si
mismo; existe para informar al comandante y mejorar el progreso de la
operacion. El proceso de evaluacion proporciona un mecanismo de
retroalimentacion al JFC para brindar orientacion y direccion para

operaciones futuras y esfuerzos dirigidos a redes de amenazas.

d. Integrada con éxito, la evaluacion en las actividades del CTN

permitira:

(1) Describir el progreso hacia el logro de los objetivos del comandante

y la consecucion de los Estado final del comandante.

(2) Ayuda a comprender como esta cambiando la OE debido al impacto
de actividades CTN sobre estructuras y funciones de redes de

amenazas.

(3) Informar la toma de decisiones del comandante para el disefio y
planificacion operacional, priorizacion, asignacion de recursos y

ejecucion.

(4) Producir recomendaciones viables que informen al comandante

donde dedicar recursos a lo largo de las LOO y LOE mas efectivas.

5.- MARCO DE EVALUACION PARA CONTRARRESTAR LAS REDES DE
AMENAZAS

El marco de evaluacion describe en términos generales tres actividades
principales: organizar, analizar y comunicar. Al realizar cada una de
estas actividades, los evaluadores deben estar vinculados al JPP,
comprender el plan operativo e informar al proceso de inteligencia qué
informacion se requiere para respaldar los indicadores, los MOE y los
MOP. Al evaluar las operaciones de la CTN, los evaluadores se basaran

en datos y analisis cuantitativos. Las tendencias a lo largo del tiempo
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tendran un mayor nivel de confianza que las conclusiones a corto
plazo. A continuacion se presenta una descripcion general de la
evaluacion; para obtener mas informacion, consulte la Publicacion de

Tacticas, técnicas y procedimientos de la Fuerza Aérea (AFTTP).
a. Organizar los datos

(1) Con base en la OE y el plan de operacion o plan de campana, el
comandante y el estado mayor desarrollan objetivos y criterios de
evaluacion para determinar el progreso. La actividad de organizacion
incluye garantizar que los indicadores estén incluidos dentro del plan
de recopilacion, que la informacion recopilada y luego analizada por la
seccion de inteligencia esté organizada mediante un plan de gestion de
la informacion y que la informacion esté disponible para el personal

para realizar la evaluacion.

Multiples redes de amenazas dentro de una OE pueden requerir
multiples MOP, MOE, métricas y sucursales del plan. Las redes de
amenazas que operan en colaboracion o entre si complican el proceso
de evaluacion. Si las redes de amenazas realizan operaciones o
obtienen recursos de fuera del area operativa, habra una mayor
dependencia de otros CCDR o socios interinstitucionales para obtener
datos e informacion. Los datos asociados dentro de la OE pueden

organizarse por objetivo, fase, geografia, red, LOE o LOO.

(2) Las meétricas deben ser recopilables, relevantes, mensurables,

oportunas y complementarias.

El proceso utiliza criterios de evaluacion para evaluar el desempeno de
las tareas en todos los niveles de la guerra para determinar el progreso
de las operaciones hacia el logro de los objetivos. Se requieren analisis
tanto cualitativos como cuantitativos. En el caso de las redes de
amenazas, los impactos directos por si solos pueden no ser suficientes,

por lo que se requieren impactos indirectos para una evaluacion
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holistica. Las operaciones contra los recursos financieros de una red
se pueden juzgar mejor analizando la calidad de los equipos que
pueden implementar en el OE. Los esfuerzos contra el reclutamiento
pueden requerir un estudio detallado de qué tan bien las guerrillas son
capaces de planificar y llevar a cabo operaciones. Desarrollar
indicadores para los cambios en la red de amenazas a lo largo de meses
también puede ser mas valioso que intentar determinar los cambios

diarios.
b. Analizar los datos

(1) E1 analisis de datos es el corazon del proceso de evaluacion de las

actividades del CTN.

La elaboracion de lineas de base es fundamental para respaldar el
analisis. La linea de base no s6lo deberia basarse en la JIPOE inicial,
sino que deberia remontarse a las operaciones de recopilacion y
configuracion de inteligencia del teatro de operaciones del CCG.
Comprender como se formaron y adaptaron las redes de amenazas
antes de las operaciones de fuerzas conjuntas proporciona a los
evaluadores una base de referencia significativamente mejor y ayuda a

desarrollar indicadores.
(2) E1 analisis de datos busca responder preguntas esenciales:

(a) ¢Qué paso con la(s) red(es) de amenaza como resultado de las
operaciones de fuerzas conjuntas? Los ejemplos especificos pueden
incluir los siguientes: ¢ Como han cambiado los enlaces? ¢Como se han
visto afectados los nodos? ¢Como han cambiado las relaciones? ¢Cual
fue el impacto en la estructura y las funciones? Especificamente, ¢cual
fue el impacto en las operaciones, la logistica, el reclutamiento, el

financiamiento y la propaganda?

(b) ¢Qué operaciones causaron este efecto directa o indirectamente?

(¢Por qué sucedi6?) Es probable que maultiples instrumentos de
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esfuerzos de poder nacional en varias LOO y LOE impactaran las redes
de amenazas, y es igualmente improbable que sea discernible una
causa y un efecto directos. Sin embargo, con el tiempo y con
pensamiento critico, las tendencias relacionadas con las operaciones y
los impactos se haran evidentes. Los analistas deben ser conscientes
del peligro de buscar una tendencia que puede no ser evidente. En
ocasiones, los eventos pueden tener efectos dramaticos en las redes de
amenazas, pero no ser visibles para observadores

externos/extranjeros/estadounidenses.

(c) ¢Cuales son las probables oportunidades futuras para contrarrestar
la red de amenazas y cuales son los riesgos para las redes neutrales y
amigas? Las actividades de la CTN deberian centrarse en los CV. Las
operaciones de interdiccion, por ejemplo, pueden crear oportunidades

futuras para perturbar las finanzas.

Las operaciones en el ciberespacio pueden tener como objetivo la
propaganda de Internet y crear oportunidades para reducir el atractivo

de las redes de amenazas para las poblaciones neutrales.

(d) ¢Qué se necesita hacer para aplicar presion en multiples puntos a
través de los instrumentos del poder nacional (diplomatico,
informativo, militar y econémico) a las redes de amenazas objetivo para

lograr el estado final militar deseado por el JFC?

(3) Las unidades militares consideran que las tareas de estabilidad son
las mas dificiles de analizar, ya que se llevan a cabo entre una
poblacion civil. Agregar una dinamica social complica el uso de
formulas matematicas y deterministas cuando la naturaleza humana
y las interacciones sociales juegan un papel importante en la OE. Las
superposiciones entre las redes de amenazas y las redes neutrales,
como la poblacion civil, complican las evaluaciones y el analisis de los

efectos de segundo y tercer orden.
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(4) La causa proxima de los efectos en situaciones complejas puede ser
dificil de determinar. Incluso los efectos directos en estas situaciones
pueden ser mas dificiles de crear, predecir y medir, particularmente
cuando se relacionan con cuestiones morales y cognitivas (como la
religion y la “mente del adversario”, respectivamente). Los efectos
indirectos en estas situaciones suelen ser dificiles de prever. Los
efectos indirectos a menudo pueden ser involuntarios y no deseados,
ya que siempre habra lagunas en nuestra comprension del OE. Las
acciones impredecibles de terceros, las consecuencias no deseadas de
operaciones amigas, la iniciativa y creatividad subordinadas y la niebla
y la friccion del conflicto contribuiran a una EO incierta. La simple
determinacion de efectos no deseados en las redes de amenazas
requiere un mayor grado de pensamiento critico y analisis cualitativo
que las operaciones tradicionales. No se pueden ignorar los efectos no

deseados en las redes neutrales y amigas.

(5) El analisis estadistico es necesario y permite analizar grandes
volumenes de datos, pero el pensamiento critico debe preceder a su
uso y el analisis cualitativo debe acompanar cualquier conclusion. SNA
es una forma de analisis estadistico de redes humanas que ha
demostrado ser una herramienta particularmente valiosa para
comprender la dinamica de la red y mostrar los cambios de la red a lo
largo del tiempo, pero debe complementarse con otros tipos de analisis
y analisis de inteligencia tradicionales. Puede apoyar el proceso JIPOE,
asi como los procesos de planificacion, focalizacion y evaluacion. SNA
requiere una importante recopilacion de datos y, dado que es dificil
recopilar datos sobre las redes de amenazas y pueden adaptarse sin

ser vistos, se debe utilizar junto con otras herramientas.

Para obtener mas informacién, consulte el Apéndice G, “Analisis de

redes sociales”.

c. Comunicar la evaluacion
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(1) La evaluacion de las actividades de la CTN solo es valiosa para el
comandante y otros participantes si se comunica de manera efectiva
en un formato que permita cambios rapidos en las LOO/LOE y

acciones operativas y tacticas para las actividades de la CTN.

(2) Comunicar la evaluacion de CTN de forma clara y concisa con
informacion suficiente para respaldar las recomendaciones del

personal, pero sin demasiados detalles triviales, es un desafio.

(3) Los productos de evaluacion CTN bien disenados muestran cambios
en los indicadores que describen la OE y el desempeno de las

organizaciones en lo relacionado con las actividades del CTN.



AFTTP
c2

CARVER

CCDR
CCIR
CCMD
CD
CFA
COA
COG
COIN
CR

CT
CTN
Cv
D3A
DOD
F2T2EA
F3EAD
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ANEXO A
ABREVIATURAS Y ACRONIMOS

Tacticas, técnicas y procedimientos de la Fuerza Aérea.
Comando y control

Criticidad, accesibilidad, recuperabilidad, vulnerabilidad, efectividad
y reconocimiento

Comandante combatiente

Requisito de informacion critica del comandante.
Comando combatiente

Antidrogas

Anélisis de factores criticos

Curso de accion

Centro de gravedad

Contrainsurgencia

Requisito critico

Contraterrorismo

Contrarrestar las redes de amenazas

Vulnerabilidad critica

Decidir, detectar, entregar y evaluar

Departamento de Defensa

Encontrar, arreglar, rastrear, apuntar, involucrar y evaluar

Encontrar, arreglar, terminar, explotar, analizar y difundir



